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Vorwort und Motivation

Wiéhrend in der Vergangenheit die funktionale Sicherheit in vielen Branchen kaum ei-
ne Rolle spielte, und in den iibrigen im Wesentlichen durch detaillierte Design-Regeln
gewahrleistet war, getrieben durch (negative) Erfahrungen EL geht heute der Trend weg
von festen Design-Regeln hin zu quantitativen Forderungen und Nachweisen. Dies fordert
zweifellos die Innovation und den Wettbewerb, birgt jedoch das Risiko, dass unsichere
Systeme auf den Markt kommen.

Die Praxis des Autors als Gutachter fiir funktionale Sicherheit zeigt immer wieder, dass es
selbst erfahrenen Sicherheitsingenieuren schwer fillt, korrekte Berechnungen anzustellen.
Oft ist dafiir mangelndes Verstdndnis der unterschiedlichen Grofen urséchlich, genauso
oft aber auch mangelnde Kenntnisse tiber die verwendeten Berechnungswerkzeuge und
-methoden (insbesondere FTA-Tools), gepaart mit ungerechtfertigt grofem Vertrauen in
selbige.

Diese Einfiihrung richtet sich in erster Linie an angehende und erfahrende Sicherheitsin-
genieure, aber auch an Mathematiker oder Informatiker, welche mit der Entwicklung von
Berechnungswerkzeugen betraut sind. Es wird gelegentlich Bezug auf Normen genommen,
jedoch wird die Kenntnis dieser Normen nicht vorausgesetzt.

Vorbemerkungen

Im Folgenden wird der Begriff System verwendet, da dies in diesem Zusammenhang iib-

lich ist. Tatséchlich aber wire der Begriff Funktion oft korrekter, da sich ein Ausfall
und somit sdmtliche Berechnungen generell auf eine Funktion beziehen, welche von ei-
nem technischen System ausgefiihrt werden soll. Der Begriff System ist ohne Nennung
der betrachteten (Fehl-) Funktion bedeutungslos, denn ein System wird in der Regel
mehrere Funktionen ausfiihren, welche aufgrund der im Allgemeinen unterschiedlichen
beteiligten Komponenten unterschiedliches Ausfallverhalten haben werden, und deren
unterschiedliche Fehlfunktionen im Allgemeinen unterschiedliche Folgen haben werden.
Der (unprézise) Begriff System wird im Folgenden auch verwendet, um eine Verwechslung
mit den mathematischen Funktionen zu vermeiden und somit das Lesen zu erleichtern.

Im Bereich der Zuverlassigkeitsrechnung wird sehr hdufig die sogenannte wissenschaftliche
Notation von Zahlenwerten verwendet, etwa 0,0123=1,23e-2=1,23E-2 oder 1000=1E3=1,0E3
(1,0-10E3=10E3 ist tatséchlich 1E4=10000 — und nicht 1000, wie oft vermutet!).

Als Dezimal-Trennzeichen wird in Graphiken immer der Punkt verwendet, im Text das

Komma. Tausender-Trennzeichen werden nicht verwendet.

Das Verstandnis der Abschnitte[2Jund[d]ist Voraussetzung fiir alle weiteren Abschnitte, sie
sollten daher gelesen werden, bevor die in den Abschnitten [l und [6] gegebenen Beispielen
néher betrachtet werden. Wer sich nur fiir Fehlerbdume interessiert, kann die Abschnitte
zur Markov-Modellierung tibergehen.

lein ehemaliger Kollege sagte immer: ,Sicherheit wurde mit Blut bezahlt
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1 Einfiihrung

Fiir alle Arten von technischen Systemen, die bei Fehlfunktionen Schaden verursachen
kénnen, muss die Sicherheit nachgewiesen werden, bevor sie in Betrieb genommen oder in
Verkehr gebracht werden konnen. Beispiele sind Werkzeugmaschinen, Roboter, Strafen-
oder Schienenfahrzeuge, Flugzeuge oder Kraftwerke. Fiir diese Systeme kann die Sicher-
heit in Form von Gefdhrdungsraten, Ausfallraten oder allgemein Eintrittsraten fiir be-

stimmte unerwiinschte Ereignisse ausgedriickt werden, welche von Sicherheitsingenieuren

berechnet werden miissen.

Daneben gibt es eine weitere Klasse von technischen Systemen, fiir die eine Sicherheit
nachgewiesen werden muss: Systeme, die im Gefahrenfall vor Schaden bewahren sollen.
Beispiele sind Brandmelder, Notrufsysteme, Notentlastungsventile oder Notpumpen. Die-
se Systeme konnen selbst keinen Schaden verursachen, jedoch kann eine Fehlfunktion im
Anforderungsfall den Schaden vergrofsern oder erst ermdglichen. Die Sicherheit dieser
Systeme ist durch ihre Verfiigbarkeit bestimmt, welche ein Mindestmaf erfiillen muss.

In dieser Einfilhrung werden alle fiir die Beschreibung der Sicherheit relevanten Grofien
benannt und erklart, und die mathematischen Zusammenhénge erlautert. Dabei werden
insbesondere auch instandhaltbare (oder reparierbare) Komponenten und Systeme inten-
siv betrachtet. Ebenso werden Methoden der Berechnung vorgestellt, insbesondere die
Fehlerbaumanalyse und die Markov-Modellierung. Dabei wird auch auf die mathema-
tischen Hintergriinde eingegangen, die fiir die korrekte Modellierung nach Meinung des

Autors unerlisslich sind.
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2 Zuverlassigkeit und verwandte Grofien

2.1 Zuverlassigkeit und Unzuverlissigkeit

Zuverlassigkeit R(t1,t2) ist die Wahrscheinlichkeit, dass eine Komponente/ein System/eine
Funktion im Zeitintervall ¢; bis ¢2 nicht ausfillt, unabhéngig davon, ob sie/es zum Zeit-
punkt #; funktionierte.

Unzuverlassigkeit F'(t1,t2) ist die Wahrscheinlichkeit, dass eine Komponente/ein Sy-
stem /eine Funktion im Zeitintervall ¢; bis to ausfillt, unabhéngig davon, ob sie/es zum
Zeitpunkt ¢; funktionierte. Sie ist folglich die Gegenwahrscheinlichkeit zur Zuverlassig-
keit:

F(ti,t2) =1— R(t1,t2) baw. R(ty,ts) =1 — F(ty, ) (1)

Bei praktisch allen Fragestellungen wéhlt man ¢; = 0 und erhélt somit die ein-parametrigen
Funktionen R(t; = 0,ty = t) = R(t) und F(t; = 0,2 = t) = F(t). Fur die Beziehung
zwischen Zuverlassigkeit und Unzuverlassigkeit gilt entsprechend:

F(t)=1—R(t) bzw. R(t)=1— F(t) 2)

Sie wird manchmal auch als Uberlebenswahrscheinlichkeit bezeichnet.

Anmerkung: Die Unzuverldssigkeit wird oft auch Ausfallwahrscheinlichkeit genannt.
Allerdings wird auch die Nichtverfiigharkeit oft mit Ausfallwahrscheinlichkeit bezeichnet,
obwohl sie eine vollig andere Grofe ist. Um Missverstdndnisse zu vermeiden, sollte der
Begriff Ausfallwahrscheinlichkeit daher nicht verwendet werden.

Anmerkung: Insbesondere bei Fahrzeugen bezieht man die Zuverlassigkeit und auch
die nachfolgenden Grofen manchmal auf die zuriickgelegte Strecke. Aus F'(t1,t2) wird
dann F(sy, s2) etc. In allen angegebenen Formeln muss dann die Zeit durch die Strecke

ersetzt werden.

Beispiel 2.1 Gefragt sei die Wahrscheinlichkeit p, dass eine Komponente mit dem Alter
t innerhalb der ndchsten Stunde ausfdllt. Dabei soll nicht vorausgesetzt werden, dass sie
zum Zeitpunkt t noch funktioniert:

p=F(t,t+1h)=F(t+1h) — F(t)
Beispiel 2.2 Gefragt sei die Wahrscheinlichkeit p, dass eine Komponente mit dem Alter
t, die zum Zeitpunkt t noch funktioniert, innerhalb der ndchsten Stunde ausfdllt:
F(t,t+1h) F(t+1h)—F(t) R(t)— R(t+1h)

R(t) R(t) a R(t)

Beispiel 2.3 Aus langjihriger Erfahrung sei bekannt, dass die Zuverldssigkeit bzw. Un-
zuverldssigkeit den in Abbildung dargestellten (kumulierten) Verteilungsfunktionen fol-

ge.
Frage 1: Wie grof8 ist die Wahrscheinlichkeit, dass die Komponent mehr als 40000 Stun-

den funktioniert?
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F(t)
1.000E00

9.000E-01 9.000E-01

8.000E-01

7.000E-01

6.000E-01 \//
5.000E-01 /\

4.000E-01

3.000€-01
/

2.000E-01 //
1.000E-01

0.000E00
1.0

200000.0 400000.0 600000.0

Abbildung 1: Beispielhafte Zuverldssigkeits- und Unzuverldssigkeitsfunktion

Antwort: p = R(40000h) ~ 0,2. Folglich wird die Komponente mit 20% Wahrscheinlich-
keit ldnger als 40000 Stunden funktionieren.

Frage 2: Wie grof$ ist die Wahrscheinlichkeit, dass die Komponente zwischen 40000 und
50000 Betriebsstunden ausfallt?

Antwort: p = F(50000h) — F(40000h) = R(40000h) — R(50000h) ~ 0,15. Die Kom-
ponente wird also mit 15% Wahrscheinlichkeit nach 40000 bis 50000 Stunden ausfallen.

Frage 3: Wie grof$ ist die Wahrscheinlichkeit, dass die Komponente zwischen 40000 und
50000 Betriebsstunden ausfdllt, wenn sie bei 40000 Stunden noch funktioniert hat?

F(50000h) — F(40000h) _ 0,15
R(40000h) 0,2

Antwort: p = =0,75.

2.2 Ausfalldichte und Ausfallrate

Die Anderung der Unzuverlissigkeit pro Zeit ist die Ausfalldichte. Fiir beliebige Ausfall-
dichtefunktionen f(t) gilt:

t
Ft) = / F) dr baw, fo) = O __dRQ) (3)
0

dt dt

Im Gegensatz zur Unzuverléssigkeit ist die Ausfalldichte keine Wahrscheinlichkeit. Sie
kann beliebige positive Werte annehmen und hat eine Dimension (meist 1/Zeit oder

1/Strecke).

Da die Unzuverléssigkeit fiir ¢t — oo gegen 1 geht, muss fiir jede Dichtefunktion gelten:

/f(T) dr =1 (4)
0
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Die Ausfallrate h(t) ist fiir beliebige Ausfalldichtefunktionen gegeben als

hlt) = ]J:?((?) =1 —f(li)(t) (5)
Mit f(t) = — 90 ergibt sich:
- s
R(t) = e_oft Har (7)
F()y=1- e_c{t nmar (8)

Eine Ausfallverteilung ist durch f(¢) oder F(t) oder R(t) oder h(t) vollstandig beschrie-
ben.

Abbildung[2] zeigt eine beispielhafte Ausfallverteilung und die sie beschreibenden Grofen.

Anmerkung: Wihrend die Symbole R(t), F(t) und auch f(t) weitgehend einheitlich
verwendet werden, hat sich fiir die Ausfallrate noch kein Symbol durchgesetzt. Anstelle
von h(t) findet man auch A(t) oder A(t).

Die Ausfallrate h(t) gibt die Wahrscheinlichkeit eines Ausfalles pro Zeitintervall an, unter
der Bedingung, dass die Funktion zu Beginn des Zeitintervalls nicht ausgefallen ist:
f(t) dF(t)/dt 1 F(t+ At) — F(t)

"OD=ke T Re) RO A At ©)

Hierbei muss das Zeitintervall At hinreichend klein sein! Daher darf diese Gleichung kei-
nesfalls herangezogen werden, um eine mittlere Ausfallrate iiber einen langeren Zeitraum
zu berechnen. Die hierfiir erforderlichen Formeln sind in Abschnitt [3 erwéhnt.

2.3 Badewannenkurve

Jedes nicht extrem einfache Bauteil kann auf unterschiedliche Weise ausfallen. Jeder die-
ser Ausfallmodi hat eine eigene Ausfallverteilungsfunktion. Fast immer gibt es Ausfallm-
odi mit abnehmender Ausfallrate, diese sind meist auf Produktionsfehler zuriickzufiih-
ren. Bei mechanischen oder auch stark belasteten elektronischen Bauteilen gibt es auch
Ausfallmodi mit steigender Ausfallrate, dies sind insbesondere die auf Verschleift oder Al-
terung zuriickzufithrenden Ausfille. Die Gesamt-Ausfallrate ergibt sich durch Addition
der Einzel-Ausfallraten aller n Fehlermodi:

ht) =S hilt) (10)
=1

Sobald es mindestens je einen Ausfallmodus mit fallender und einen mit steigender Aus-
fallrate gibt, dhnelt der Graph der Gesamt-Ausfallrate h(t) einer Badewanne, siehe Ab-
bildung [2]
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f(t) h(t) F(t)
5.000E-055.000E-05 1.000E00
4.000E-054.000E-05 //// 8.000E-01
3.000E-05 3.000E-05 // / 6.000E-01
2.000E-052.000E-05 / /

4 / 4.000E-01
1.000E-051.000E-05 /// 2.000E-01

\ 0.000E00

100000.0 200000.0 300000.0 365869.1

0.000E00 0.000E00Q
1.0

Abbildung 2: Verteilungsfunktion, bei der h(t) einer Badewanne dhnelt

2.4 Mittlere Zeit bis zum Ausfall (MTTF)

Die mittlere Zeit (genauer: Betriebsdauer) bis zum Ausfall (engl.: Mean Time To Failure,
kurz MTTF) ist der Erwartungswert der Zeit bis zum Ausfall. Sie berechnet sich fiir
beliebige Ausfallverteilungen wie folgt:

MTTF = [ t- f(t)dt (11)
/

Dieser Wert wird in Abschnitt |§| als natiirliche MTTF bezeichnet, da es der Wert ist, der
sich experimentell ergibt, wenn die Komponente immer bis zum Ausfall betrieben wird

und dann ersetzt wird. In der Praxis ist dies jedoch oft nicht der Fall, so dass insbesondere
zur Bestimmung von mittleren Ausfallraten andere Formeln gelten, siehe Abschnitt

2.5 Verteilungsfunktionen

In diesem Abschnitt werden einige Verteilungsfunktionen vorgestellt, die in der Praxis
oder fiir nachfolgende Betrachtungen relevant sind. Weitere Verteilungen sind in An-
hang [C] beschrieben.

2.5.1 Exponentialverteilung

Die Exponentialverteilung zeichnet sich durch eine konstante Ausfallrate h(t) = const
aus. Die Ausfallrate wird also durch einen einzigen Parameter beschrieben, welcher mit
A bezeichnet wird. Die Exponentialverteilung ist die einfachste und zugleich wichtigste
Verteilungsfunktion. Sie trifft fiir geddchtnislose Komponenten zu, also dann, wenn das
Alter der Komponente keinen nennenwerten Einfluss auf die Ausfallrate hat (auch als
ergodisches Verhalten bezeichnet). Der zeitliche Verlauf von Zuverlassigkeit R(t), Unzu-
verlassigkeit F'(t), Ausfallrate h(t) und Ausfalldichte f(¢) ist in Abbildung [3| dargestellt.
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f(t) h(t) F(t) R(D)
2.000E-05 1.000EQ0
/ 8.000E-01
1.500E-05
6.000E-01
1.000E-05
4.000E-01
5.000E-06
\\ 2.000E-01
0.000E00 x 0.000E00
1.0 200000.0 400000.0 600000.0

Abbildung 3: Ezponential-Verteilung mit A = 1,0E—5/h

Die Exponential-Verteilung ist durch die folgenden Gleichungen beschrieben:

ft)y=x-e M (12)
F(t)=1—e (13)
R(t) =e M (14)

Die mittlere Zeit bis zum Ausfall ist:

o0 At+1)e Moo 1
MﬂT:/ poxce Mg o JArtED e 1 (15)
0 A 0 A
Beispiel 2.4 Gefragt ist die Wahrscheinlichkeit p, dass eine Komponente mit dem Alter
t, die zum Zeitpunkt t noch funktioniert, innerhalb der ndichsten Stunde ausfillt. Es sei
bekannt, dass die Komponente sich durch eine konstante Ausfallrate beschreiben ldsst.

F(t,t+1h) F(t+1h)—F(t) e M —e M(t+1h)

R(t) R(t) B oMt
B e~ Mt _ o= Xt o—X1h A
- e— Mt

Wie zu erwarten war, taucht das Alter der Komponente t im Ergebnis nicht auf.

Viele Elemente lassen sich durch eine konstante Ausfallrate hinreichend genau beschrei-
ben. Insbesondere kann bei Elementen eines Systems, deren Lebensdauer kiirzer ist als
die System-FEinsatzdauer, und die nicht zu bestimmten Zeitpunkten préaventiv getauscht
werden, im Rahmen von System-Berechnungen ohnehin nur eine konstante mittlere Aus-
fallrate h(t) = h = )\ angegeben werden, da die tatséichliche Ausfallratenfunktion selbst
zufillig ist.
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2.5.2 Weibull-Verteilung

Die Weibull-Verteilung ist eine Verallgemeinerung der Exponentialverteilung. Durch einen
zusétzlichen Parameter £ > 0 im Exponenten kénnen fallende oder steigende Ausfallra-
ten modelliert werden. Fiir 0 < k < 1 ergibt sich eine fallende, fiir £ > 1 eine steigende
Ausfallrate. Fir k = 1 ergibt sich die Exponentialverteilung.

h(t)=X-k-(A-t)F! (16)
FO =Xk (A-t)fle= D" (17)
F(t)=1—e¢ O (18)
MTTF = % T (1 + ]1) (19)

Fehlermodi, die ausschliefslich auf Abnutzung zuriickzufiihren sind, kénnen in der Regel
flir eine bestimmte Zeit tg vollig ausgeschlossen werden. Diese Fehlermodi kann man
meist gut mit einer Weibull-Verteilung mit k£ > 1 (steigende Ausfallrate) modellieren, die
zusétzlich noch um ¢y > 0 nach rechts verschoben ist:

R(t)=X-k-(A-(t—to))F™1 fiir t > tg (20)

Hinweis: Insbesondere im englischsprachigen Raum wird die Weibull-Verteilung oft
mit g = 1/\ parametriert.

Die Abbildungen [4] und [5] und zeigen eine Weibull-Verteilung mit fallender Ausfallrate
(k=0,5) und eine mit steigender Ausfallrate (k=3).

f(t) h(t) F(t)

5.000E-06 5.000E-06 1.000E00
4.000E-06 4.000E-06 8.000E-01
3.000E-06 3.000E-06 6.000E-01
2.000E-06 2.000E-06 4.000E-01
|
1.000E-06 1.000E-06 \ — | 2.000E-01
/
0.000E00 0.000E00 0.000E00
1.0 200000.0 400000.0 600000.0 800000.0 1000000.0

Abbildung 4: Weibull-Verteilung mit A = 1,0E—7/h und k = 0,5
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f(t) h(t)
5.000E-055.000E-05

4.000E-054.000E-05

3.000E-053.000E-05

2.000E-052.000E-05

1.000E-051.000E-05

0.000EOO 0.000E00
1.0

F(t) R(t)

\ // 1.000E00 1.000E00
8.000E-018.000E-01

\ / / 6.000E-016.000E-01

>< / 4.000E-01 4.000E-01

/“K\ A

0.000E00 0.000E00
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Abbildung 5: Weibull-Verteilung mit A = 5,0E—6/h und k = 3,0

2.5.3 Sterblichkeit

12

Auch die Sterblichkeit des Menschen ist eine Verteilungsfunktion, wenngleich diese nicht
direkt einer mathematische Funktion folgt. In Abbildung [0] ist die Querschnittsbetrach-
tung der Sterblichkeit der westdeutschen Bevolkerung in den Jahren 1960-1962 darge-

stellt.

ft), hit)
0,10

Sterblichkeit 0-100 Jahre

Fit), R{t)

0 10 20

30 40 50 &0 70 B0 o0 100

—riit) [/ —it] [1/5] —F =Rt

Abbildung 6: Sterblichkeit 1962 (Querschnittsbetrachtung)
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Die Querschnittsbetrachtung basiert auf der Statistik der Todesfille in dem genannten

Zeitraum. Sie macht damit insbesondere eine Aussage iiber das tatséchliche mittlere

Sterbealter der Menschen, die in diesem Zeitraum gestorben sind. Die Sterberate h(t)

gibt hier also die Wahrscheinlichkeit an, dass eine Person, die das Alter ¢ erreicht hatte,
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innerhalb der Zeitspanne At stirbt, dividiert durch diese Zeitspanne At.

Im Gegensatz zur Querschnittsbetrachtung macht die sogenannte Léangsschnittbetrach-

tung eine Aussage iiber die Sterbeverteilung der in dem jeweiligen Zeitraum geborenen

Menschen. Statistische Langsschnittbetrachtungen kénnen also nur fiir Geburtsjahrgén-

ge gemacht werden, von denen kein Mensch mehr am Leben ist. Fiir spatere Jahrgange

stellen sie ganz oder teilweise Prognosen dar. Ware die Sterblichkeitsverteilung unab-

héngig vom Jahrgang, wiren Querschnitts- und Léangsschnittverteilung identisch. Fiir

die Langsschnittbetrachtung sind die Grofsen unmittelbar anschaulich:

Die Zuverlissigkeit (Uberlebenswahrscheinlichkeit) R(t) ist die Wahrscheinlichkeit,
das Alter ¢ zu erreichen.

Die Unzuverlassigkeit (Ausfallwahrscheinlichkeit) F'(t) ist die Wahrscheinlichkeit,
vor Erreichen des Alters ¢ zu sterben.

Die Ausfalldichte f(t) ist die Wahrscheinlichkeit, im Alter zwischen ¢ und ¢ + At
zu sterben, dividiert durch den Zeitraum At, mit At — 0.

Die Ausfallrate h(t) ist die Wahrscheinlichkeit, im Alter zwischen ¢ und ¢ + At zu
sterben, unter der Bedingung, das Alter ¢ erreicht zu haben, dividiert durch den
Zeitraum At, mit At — 0.

Die MTTF ist die Lebenserwartung eines Neugeborenen.
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3 Mittlere Ausfallrate und mittlere Zeit bis zum Ausfall

Bei vielen Komponenten ist die Ausfallrate stark zeitabhéngig. Auch fiir solche Kompo-
nenten wird oft eine mittlere Ausfallrate benétigt, unter anderem aus folgenden Griinden:

e Sollen Systemgrofen (heys, Qsys) stationédr berechnet werden, kénnen prinzipbe-
dingt nur mittlere Ausfallraten verwendet werden.

e Wenn eine Komponente wihrend der Einsatzzeit des Systems wahrscheinlich mehr-
fach ausfallen (und ersetzt oder repariert werden) wird, ist ab dem ersten Ausfall
auch die Ausfallratenfunktion selbst eine Zufallsgrofse, die mit zunehmender Anzahl
von Ausfillen immer unschérfer wird. Selbst bei transienten, also zeitlich kontinu-
ierlich aufgelosten Betrachtungen, kann also keine Ausfallratenfunktion angegeben
werden.

e Falls die Komponente regelméfig praventiv getauscht werden soll, damit sie mog-
lichst nicht ausfallen wird, stellt sich die Frage, in welchem Intervall die Kompo-
nente getauscht werden sollte, um die effektive (Rest-)Ausfallrate und damit die
Wahrscheinlichkeit eines Ausfalls moglichst gering zu halten.

In diesem Abschnitt sollen daher die folgenden Aufgaben behandelt werden:

1. Wie groft sind MTTF und mittlere Ausfallrate fiir den Fall, dass die Komponente
bis zum Ausfall betrieben wird und dann getauscht wird? (Beispiel: Glithbirne)

2. Was grofs sind MTTF und effektive mittlere Ausfallrate fiir den Fall, dass die Kom-
ponente regelméfig praventiv getauscht wird? (Beispiel: Steuerriemen eines Ver-
brennungsmotors)

3. Wenn es gefahrliche und ungefidhrliche Ausfallmodi einer Komponente gibt: Wie
konnen die gefidhrliche MTTF und die gefdhrliche mittlere Ausfallrate fiir die beiden
vorgenannten Félle berechnet werden?

Hé&ufig wird behauptet, man solle bei derlei Fragestellungen die Ausfallrate im flachen
Bereich der ,Badewannenkurve“ verwenden. Dies ist jedoch nur dann richtig, wenn die
Komponente auch wirklich nur in diesem Bereich betrieben wird, also Frithausfélle (ins-
besondere Produktionsfehler) ebenso absolut ausgeschlossen werden kénnen wie Ausfille
durch Alterung und Verschleifs. Diese Bedingungen sind sehr héufig nicht erfiillt — und zu-
dem weist die Badewannenkurve oft auch gar keinen richtig flachen Bereich auf, sondern
sogenannte Friithausfille iiberlagern sich mit Spatausféllen.

Anmerkung: Mancher Leser wird sich fragen, warum die Abkiirzung MTTF auch fiir
die Zeit zwischen zwei Ausfillen verwendet wird, und nicht etwa MTBF (Mean Time
Between Failures). Die Antwort ist einfach, dass fast immer, wenn von MTBF die Rede
ist, tatséchlich die MTTF gemeint ist. In Anwendungen oder Berechnungen, in denen
Fehlerdetektionszeiten oder Reparaturzeiten nicht unerheblich sind, miissen diese ohne-
hin ausdriicklich erwéhnt werden. Es gibt somit weder in der Sicherheits- noch in der
Zuverlassigkeitstheorie einen stichhaltigen Grund, eine Grofe MTBE einzufiithren oder
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zu verwenden. E

3.1 MTTF bei langer Nutzung ohne vorbeugenden Tausch

Zunéachst sollen die MTTF und die mittlere Ausfallrate fiir eine Komponente berechnet
werden, welche eine deutlich geringere Lebenserwartung hat als die nominale Einsatzzeit
des Gesamtsystems. In dem Fall ist davon auszugehen, dass die Komponente mehrfach
ausfallen wird und daher mehrfach getauscht werden muss.

Fiir beliebige Ausfallverteilungsfunktionen gilt:
oo
MTTF = /t~f(t) dt (21)
0

Liegen ausreichende Test- oder Felddaten vor, so kann dieses Integral leicht mit einer
Tabellenkalkulation berechnet werden. Falls anstelle von f(t) die Daten F'(t) oder R(t)
vorliegen, kann f(t) leicht durch numerisches Differenzieren gewonnen werden.

Ganz allgemein gilt fiir die Ausfalldichtenfunktion

ffth(‘r) dr
f(@t) =h(t) R(t) =h(t)-e © (22)
und damit fir die MTTF
o0 t
— [h(r)dr
MTTF = /t . h(t) e 0 (23)
0

Fast alle Komponenten haben mehrere Fehlermodi, die unterschiedlichen Ausfallvertei-
lungsfunktionen gehorchen. Angenommen die Ausfallverteilungsfunktionen der einzelnen
Fehlermodi seien bekannt, wie kann dann die MTTF berechnet werden? Dazu muss vor-
ausgesetzt werden, dass die Fehlermodi voneinander unabhéngig sind, also sich nicht
gegenseitig beeinflussen. Damit diese Voraussetzung erfiillt ist, ist insbesondere notwen-
dig, dass die Komponente im Fall eines jeden Ausfalls ausgetauscht wird. Dann gilt fiir
die Gesamt-Ausfallratenfunktion h(¢) der Komponente, dass sie durch die Summe der
Ausfallratenfunktionen der einzelnen Fehlermodi gegeben ist:

h(t) = S hilt) (24)
=1

Falls sowohl alle h;(t) als auch die jeweils zugehorigen Zuverlassigkeitsfunktionen R;(t)
durch mathematische Formeln gegeben sind, ist es hilfreich, das doppelte Integral zu

2Tatséchlich bin ich nicht sicher, ob ich jemals ein Dokument gesehen habe, in dem der Begriff MTBF
korrekt verwendet worden wére — abgesehen von Lehrbiichern.
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vereinfachen:
i — S hi(r)dr 7 = %5 [hi(r)dr
MTTF:/t-h(t) e 0 dt:/t-h(t) e &
. ’ (25)
:/t.h(t)-HR,(t) dt
0 =1

Die so ermittelte MTTF wird im folgenden vollstindige MTTF oder natiirliche MTTF

genannt, denn es ist die mittlere Zeit bis zum Ausfall, die sich ergibt, wenn die Kom-
ponente bis zum Ausfall eingesetzt und dann getauscht wird (wie dies in langlebigen
Systemen wie Maschinen, Flugzeugen oder Eisenbahnfahrzeugen fiir viele Komponenten
der Fall ist).

Die mittlere Ausfallrate der Komponente fiir den Fall, dass die Komponente wahrschein-
lich (mehrfach) ausfallen wird und dann jeweils ersetzt wird, ist der Kehrwert der voll-

standigen MTTF:
1

A= NMTTF

(26)

3.2 Vorbeugender Tausch und unvollstindige MTTF

Im Falle von vorbeugendem Austausch nach einem Zeitintervall T' wird die unvollsténdige
MTTEF(T) fiir die Zeitspanne 0 bis T" bendtigt, ebenso wenn die natiirliche MTTF der
Komponente (in der Anwendung) wesentlich grofer ist als die Lebenszeit des Systems,
in dem sie eingesetzt wird. Aus Uberlegungen, welche hier nicht wiedergegeben werden

konnen, folgt:
T

ft-ft)dt+T-R(T)
MTTF(T) = 2

AT (27)

Mit R(T') = 1 — F(T) und den bereits bekannten Formeln fiir die Beziehung zwischen

Zuverlassigkeit und Ausfallrate erhélt man eine Formel zur Berechnung von MTTF(T')
bei gegebener oder experimentell ermittelter Ausfallratenfunktion h(t):

T T
[t f@)dt+T-(1—-F(T)) [t-fit)dt+T
MTTF(T) = 2 T — 0 T T
T - ; h(r)dr (28)
Jt-h(t)-e 0 dt+T
=0 . -T
1 e_gh(t) dt

Fiir T'— oo geht die unvollstdandige MTTF(T) in die vollstandige MTTF {tiber.

Der Kehrwert der unvollstidndigen MTTF zur Zeit T ist die effektive Ausfallrate Aeg. Sie
gibt ganz praktisch an, wie oft die Komponente trotz regelméfiger praventiver Tauschs
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bei einer (sehr langen) Einsatzzeit des Gesamtsystems Tiife sys ausfallen wiirde:

_ 1 _ N(TLife,sys)
MTTF(T) T ife sys

Aett (T) (29)

Dabei meint N (T1,fesys) die zéhlbaren Ausfille der Komponente im System. Man kann
MTTF(T) daher auch als die effektive MTTF fiir ein bestimmtes Tauschintervall T" be-
zeichnen.

Beispiel 3.1 Die Ausfallrate des Steuerriemens eines Motors eines PKW lasse sich
durch zwet tiberlagerte Weibull-Verteilungen beschreiben:

A =1E-9/h; k; = 0,3 = hy(t) = 1E=9/h-0,3- (1E-9/h - )31

Ao = 2E—4/h; kg = 4,0 = hy(t) = 2E—4/h - 4,0 - (2E—4/h - t)*0!

Dabei beschreibt hi(t) sogenannte Frihausfille, wie sie etwa durch fehlerhafte Kompo-
nenten oder fehlerhafte Montage entstehen, und ho(t) die verschleifibedingten Ausfdlle
des Riemens.

Fiir die Ausfallrate des Steuerriemens gilt gemdfl Formel :
hees(t) = ha(t) + ha(t)

Weiter sei angenommen, dass ein PKW mindestens 5000 Betriebsstunden wirtschaftlich
betrieben werden konnen soll.

Mit dieser Ausfallratenfunktion errechnet sich die Unzuverldssigkeit zum Zeitpunkt T =
5000h zu F(5000h) =~ 0,64. Es wdre also bei mindestens jedem zweiten Fahrzeug zu
erwarten, dass der Steuerriemens reifSt, bevor 5000 Betriebsstunden erreicht sind. Da der
Riss des Steuerriemens eines Motors meist einen Totalschaden des Motors und somit oft
einen wirtschaftlichen Totalschaden des Fahrzeugs mit sich bringt, stellt sich die Frage,
ob nicht ein praventiver Tausch nach einer bestimmten Zeit (oder Fahrstrecke) sinnvoll
15t.

In Abbildung[7 sind neben Ausfalldichte f(t), Ausfallrate h(t), Zuverldissigkeit R(t) und
Unzuverldssigkeit F(t) auch die effektive MTTF(T') und (gestrichelt) die effektive Aus-
fallrate \egt (T') in Abhdangigkeit der Zeit bis zum praventiven Tausch T dargestellt.

Man erkennt, dass bei einer Einsatzzeit T von etwa 1200 Stunden die MTTF(T) mit etwa
61000 h ein Mazimum annimmt. Wechselt man also nach etwa 1200 Stunden den Steuer-
riemen, betrigt die effektive Ausfallrate Ao ~ 1,6E—5/h. Wird der Riemen hdufiger ge-
wechselt, sinkt die effektive (unvollstindige) MTTF(T), da Frihausfille noch einen relativ
starken FEinfluss haben. Wird der Riemen ldnger betrieben, sinkt die effektive MTTF(T)
ebenfalls, da sich Ausfille aufgrund von Verschleif§ stirker bemerkbar machen. Der pri-
ventive Tausch sollte also nach etwa 1200 Stunden (oder einer entsprechenden Strecke)
vorgeschrieben werden.
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A_eff(T)  MTTF(T) f(t) h(t) F(t) R(t)
5.000E-04 1.000E05 5.000E-04 5.000E-04 1.000E00 1.000E00

—_

4.000E-04 8.000E04 4.000E-04 4.000E-04 §< 8.000E-01 8.000E-01
3.000E-04 6.000E04 3.000E-04 3.000E-04 / Y 6.000E-01 6.000E-01
2.000E-04 4.000E04 2.000E-04 2.000E-04 // 4.000E-01 4.000E-01

| -~
-~
1 _ -
1.000E-04 2.000E04 1.000E-04 1.000E-04 |y o 2.000E-01 2.000E-01
/ —c -
-
. 4 =-T \
-~ - _ L — =
0.000E00 0.000E00 0.000E00 0.000EQ0 0.000E00 0.000E00
1.0 1000.0 2000.0 3000.0 4000.0 5000.0

Abbildung 7: Zuverlissigkeit eines Steuerriemens

Die effektive MTTF(T) von 61000 h bedeutet bei einem Tauschintervall von 1200 h prak-
tisch, dass etwa jeder finfzigste (61000h/1200h~50) Riemen im Betrieb reiffen wird.

B

3.3 Gefiahrliche und ungefihrliche Ausfallmodi, gefihrliche MTTF

Viele insbesondere komplexere Komponenten kénnen verschiedenartig ausfallen. Dabei
sind oft einige Ausfallarten sicherheitskritisch, andere nicht. Fiir Sicherheitsbetrachtun-
gen ist es daher oft sinnvoll oder erforderlich, zwischen geféhrlichen (dangerous, d) und
ungeféhrlichen (safe, s) Ausfallarten zu unterscheiden. Die Gesamt-Ausfallrate zu jeder
Zeit t ist die Summe zweier Teil-Ausfallraten fiir gefdhrliche und ungefahrliche Ausfélle:

h(t) = ha(t) + hs(t) (30)

Die Dichte kann man tber

d(t) - R(t) 4 hs(t) - R(t) (31)
= C,Od(t) + Sos(t)

in zwei Teil-Ausfalldichten ¢4 und ¢y zerlegen (¢4 und ¢, sind selbst keine Dichten, da
ihre einzelnen Integrale kleiner 1 sind).

Entsprechend kann man die Verteilungsfunktion F'(¢) in zwei Teilfunktionen zerlegen:

t

F(t) = Bg(t) + Bo(t) = / palr) dr + / pal(r) dr (32)
0

0

3Die Ausfallratenfunktionen sind natiirlich erfunden und statistische Unsicherheiten wie Umweltbe-
dingungen, Strafenarten, Fahrstil etc. aufer Acht gelassen.
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Aus #hnlichen Uberlegungen wie fiir die unvollstéindige MTTF(T) erhilt man fiir die
effektive gefdhrliche MTTF4(T):

MTTF4(T) =

(33)

Mit den bereits bekannten Formeln fiir die Beziehung zwischen Zuverlédssigkeit und Aus-
fallrate erhdlt man eine Formel zur Berechnung von MTTF4(T") bei gegebenen oder
experimentell ermittelten Ausfallratenfunktionen h(t) und hgy(t):

ft-f(t)dt+T-R( T) ft h(t)- R(t)dt +T - R(T)
MTTF4(T) = - -
g"god(t) dt {hd t)dt

T 7}}1,(7’) dr - jT‘h(t) dt (34)
Jt-h(t)-e o dt +T-e ©
0

fhd(t) A

0

Ein einfacher Formelvergleich liefert ferner die Beziehung:

F(T)

MTTF,(T) = MTTF(T) 5 T
d

(35)

Auch hier kann man die effektive mittlere gefdhrliche Ausfallrate Ay als Kehrwert be-

rechnen:

1

A(T) = MTTFq(T)

(36)
In der folgenden Abbildung [§]sind die fiir eine Komponente mit je drei gefahrlichen und
drei ungefahrlichen Ausfallarten relevanten Zuverlassigkeitsgrofen dargestellt (durchge-
zogene Linien fiir gefdhrliche Ausfélle, gestrichelte Linien fiir gesamte Ausfille):
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5
MTTF_d(T)  h_d(t) F d(t)
MTTF(T) h(t) F(t)
1.000E06 1.000E-04 1.000E00

8.000E05 8.000E-05

8.000E-01

6.000E05 6.000E-05

6.000E-01

4.000E05 4.000E-05

4.000E-01

2.000E05 2.000E-05

2.000E-01

0.000E00 0.000E00 0.000E00
1.0 50000.0 100000.0 150000.0 200000.0

Abbildung 8: Badewannenkurve und Groflen bei gefihrlichen und ungefihrlichen Ausfillen
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4 Wiederherstellung und Verfiigbarkeit

Bei Komponenten und Systemen, die im Fall eines Ausfalls repariert oder ersetzt werden,
sind weitere Betrachtungen und Gréfsen erforderlich.

4.1 Reparierbarkeit

Wenn davon ausgegangen werden muss, dass es wahrend der spezifizierten Einsatzdauer

des Gesamtsystems zu mehreren Ausféllen der Funktion kommen kann, ist ein System
(bzw. eine Funktion) reparierbar. Dabei spielt es keine Rolle, ob das System im wortlichen
Sinne repariert wird, oder einzelne Komponenten oder sogar das ganze System durch
ein gleiches oder anderes ersetzt wird. Reparierbarkeit ist also keine Definitionssache
(wie die Festlegung einer kleinsten tauschbaren Einheit oder des Totalschadens), sondern
ergibt sich durch die Zuverlassigkeiten der Komponenten und die geplante Einsatzdauer
zwangsldufig. Die viel einfachere Modellierung einer Funktion als nicht-reparierbar darf
nur dann gewahlt werden, wenn die Unzuverléssigkeit samtlicher Komponenten iiber die
angedachte, spezifizierte Einsatzdauer klein ist (etwa kleiner 0,1). Dies ist bei langlebigen
Systemen wie Flugzeugen, Eisenbahnen, Maschinen oder Industrieanlagen praktisch nie
erfiillt, bei kurzlebigen wie PKW nur bei manchen Funktionen.

4.2 Diagnose, Test, Wiederherstellung

Als Diagnose bezeichnet man geméfs [[EC61508] und anderen Normen die Mafsnah-
men, die einen Fehler innerhalb der Prozessfehlertoleranzzeit (PFTZ, auch als Prozess-

Sicherheitszeit bezeichnet) entdecken. Das ist die Zeit, die ein physikalischer Prozess (z. B.
ein Motor oder ein Ventil in einer Maschine) falsch angesteuert werden darf, ohne dass
hierdurch ein unkontrollierbarer oder gefdahrlicher Systemzustand resultiert.

Als Tests werden die Mafnahmen bezeichnet, die Fehler erst nach einer mehr oder weniger
genau definierten Fehleroffenbarungszeit offenbaren, beispielsweise im Rahmen eines Neu-
starts (Power-on-Self-Test), einer regelméfig durchzufiihrenden Testroutine (Priiflauf)
oder bei einer Wartungsmaftnahme (Werkstattinspektion). Die mittlere Zeit, in der ein
vorhandener Fehler detektiert wird, wird meist mit MTTD (engl. Mean Time To Detect)
abgekiirzt. Wird ein Test in regelméfigen Abstéanden Tiesy durchgefiihrt, so betrigt die
MTTD = Tiest/2-

Im Fall eines erkannten Defekts wird entweder die defekte Komponente repariert oder er-
setzt, oder ein ganzes Modul ersetzt oder gar das ganze System (Maschine, Fahrzeug,...)
aufser Betrieb genommen und durch ein neues ersetzt. In jedem Fall wird die Funktion
wieder hergestellt, denn diese wird ja in der Regel weiterhin bendtigt. Mit welcher Mafs-
nahme die Funktion konkret wieder hergestellt wird, spielt fiir die weiteren Betrachtungen
keine Rolle.

4.3 Verfiigbarkeit und Nichtverfiigbarkeit

Verfiigbarkeit A(t) ist die Wahrscheinlichkeit, dass eine Komponente/ein System/eine
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Funktion zum Zeitpunkt ¢ funktioniert.

Nichtverfiigharkeit Q)(t) ist die Wahrscheinlichkeit, dass eine Komponente/ein System/eine

Funktion zum Zeitpunkt ¢ nicht funktioniert. Sie ist folglich die Gegenwahrscheinlichkeit
zur Verfligbarkeit:

A =1-Q(t) bzw. Q(t)=1— A(t) (37)

Die Verfiigbarkeit ist die entscheidende Grofse bei Systemen /Funktionen, die nur gelegent-
lich bendtigt werden, insbesondere also Funktionen, die nur in Ausnahme- oder Notfallen
benotigt werden (z. B. Alarme oder Loscheinrichtungen). Sie ist auch eine wesentliche
Grofe bei Systemen /Funktionen, die Redundanzen aufweisen, sogenannte mehrkanalige
Systeme, hierzu spéater mehr.

Fiir eine Komponente oder ein System, welches nie getestet und somit auch nie repariert
oder ersetzt wird, gilt:

Q(t) = F(0,1) (38)

Die Verfiigbarkeit kann durch kontinuierliche Diagnose oder regelméfige Tests und falls
notig Wiederherstellung mafigeblich erhoht werden. Dies ist der Grund, warum praktisch
alle Notfallsysteme regelméfig getestet werden.

Wenn eine Komponente getestet und im Fall eines Defekts repariert oder ausgetauscht
wird, gilt Q(¢t) = F(t) nur bis zum ersten Test. Im Fall von regelméfigen Tests im
Abstand von Tiegt gilt bis zur ersten Wiederherstellung theoretisch:

F(t — t mod ﬂestv t) . F(t) — F(t — t mod Ttest)

t) = =
Q( ) R(O, t —t mod Ttest) R(t — t mod Ttest)

Da aber nicht bekannt ist, wann der erste Defekt auftritt und somit die erste Reparatur
oder der erste Austausch erforderlich ist, ist diese Formel praktisch bedeutungslos. Aus
demselben Grund ist auch eine verdnderliche Ausfallrate praktisch bedeutungslos, denn
man kann ja nie sagen, wie lange zum Zeitpunkt ¢ eine Komponente bereits im Einsatz
gewesen ist, da man nicht weifs, wann sie eingebaut wurde — es konnte sich ja bereits um
einen Ersatz handeln. Folglich muss immer eine mittlere Ausfallrate h = A = 1/MTTF
geméfs Abschnitt [3] bestimmt und verwendet werden.

Die Nichtverfiigbarkeit ist fir Komponenten und Systeme, welche regelméfig (und voll-
standig) getestet werden, daher eine periodische Aneinanderreihung von Anfangsstiicken
der Exponentialverteilung:

Q(t) = F(0,t mod Tpes) = 1 — e A mod Tiest) (39)
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Ist die Zeit t klein im Verhéltnis zu MTTF = 1/, so gilt geringfiigig konservativ

Q(t) é A (t mod Ttest) (40)

Fiir eine mittlere Ausfallrate h(t) = A = 1E—5/h und ein Testintervall Tiesy = 1000 h
sind Nichtverfiigbarkeit Q(¢) und Unzuverléassigkeit F'(¢) in Abbildung |§| dargestellt.

h(t) F(t) Q(t)
1.001E-05 6.000E-026.000E-02

/ 5.000E-025.000E-02
,/ 4.000E-02 4.000E-02
1.000E-05 / 3.000E-02 3.000E-02

/ 2.000E-02 2.000E-02

1.000E-021.000E-02

9.990E-06 0.000E00 0.000E00
0.0 2000.0 4000.0 6000.0

Abbildung 9: Unzuverldissigkeit und Nichtverfigbarkeit mit Tests

Die Nichtverfiigharkeit sinkt bei jedem Test auf null, um dann erneut anzusteigen. Dabei
wird vorausgesetzt, dass der regelméfige Test vollstdndig ist, also alle relevanten Fehler
der Komponente offenbart. Ist dies nicht der Fall, muss dieser verbleibende Anteil als
weitere Nichtverfligbarkeit mit einer entsprechend kleineren Ausfallrate, aber ldngeren
Testzeit (dann meist die System-Lebenszeit) hinzugefiigt werden. Uberschlagsmiig kann
man diese zweite Nichtverfiigbarkeit einfach addieren, in speziellen Software-Werkzeugen
(FTA- oder Markov-Tools) ist auch eine exakte Behandlung moglich.

Beispiel 4.1 Ein Rauchmelder habe eine mittlere Ausfallrate von h(t) = A = 1/100000h
1E—5/h. Er werde jihrlich (alle T = 8760h) getestet und falls erforderlich ersetzt. Wie
grof$ ist die Wahrscheinlichkeit, dass er im Fall eines Brandes nicht funktioniert?

Es muss die mittlere Nichtverfiigbarkeit iber das Testintervall Tiest bestimmt werden:

T
/1 e Mdt = <t+)\e 't>
0

Wenn die Nichtverfiigbarkeit klein ist (etwa @ < 0,1), gilt sehr gut die konservative
Néaherung;:

T
AT
e -1
=1+ ————=0,0426
0 + AT ’

H\H

Q(0..Tiest) < 0,5+ X - Thest (41)
Im vorherigen Beispiel ergébe sich Q(0..Tiest) =~ 0,0438 statt 0,0426.
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Die Nichtverfiigbarkeit ist zwar wie die Unzuverlédssigkeit eine Wahrscheinlichkeit, kann
also nur Werte von 0 bis 1 annehmen, sie ist jedoch im Gegensatz zur Unzuverléssigkeit
nur im Sonderfall eines nicht-testbaren Systems monoton steigend. Nach jedem Test
hingegen fillt die Nichtverfiigbarkeit Q(t) im Gegensatz zur Unzuverlassigkeit F'(t)
wieder auf null (bzw. im Fall eines nicht vollstdndigen Tests zumindest auf einen Wert

nahe null).

4.4 Zeit zur Reparatur, MRT

Falls durch den Defekt nur eine Teilfunktion betroffen ist, der Weiterbetrieb des umgeben-
den groferen Systems aber (ggf. mit Einschrankungen) moglich ist, muss auch die fiir die
Reparatur und/oder Ersatzbeschaffung benéotigte Zeit (MRT, Mean Repair Time) in der
Verfiigbarkeit berticksichtigt werden. Zusammen mit der Zeit zur Entdeckung (MTTD)
ergibt sich die mittlere Wiederherstellungszeit (Mean Time To Restore, MTTR):

MTTR = MTTD + MRT (42)

Zur exakten Berechnung der mittleren Nichtverfiigbarkeit kann man von deren Definition

ausgehen:

Tgesamt (1 - pdef) : Ttest + Ddef - (Ttest + MRT)
_ Tud + Paef - MRT
T’test + Pdef * MRT

@ _ Taefekt _ Tud + pdef - MRT
(43)

Dabei bezeichnet pger die Wahrscheinlichkeit, die Funktion zum regelméfigen Testzeit-
punkt Tiet als defekt vorzufinden

pdef - F(,Ttest) = 1 — eiA'Ttest

und T,q die mittlere Zeit in jedem Testintervall, wihrend der die Funktion aufgrund des
Defekts unerkannt nicht verfiigbar ist (also quasi die MTTD aufgeteilt auf alle Testin-
tervalle bis zum Ausfall)

Ttest Ttest
Twa = / f(t) ’ (Ttest - t) dt = / A-em e (TteSt - t) dt
0 0
*)\'Ttest
e —1
= f + ﬂest

Durch Einsetzen in Formel ergibt sich fiir die mittlere Nichtverfiighbarkeit

efA'Ttest _

+ Tiest + MRT - (1 — =M Thest)
Q=—o2

ﬂest + MRT . (1 — ef)"Ttest) (44)
6_>\'Ttest — 1

B A ,—Ttest + A-MRT - (1 — e_)"Ttest)

+1
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Fiir vernachlassigbare Detektionszeit Tiest — 0 (kontinuierliche Diagnose, kleine Test-
intervalle oder Fehleroffenbarung durch unmittelbar erkennbare Fehlfunktion) geht die
mittlere Nichtverfiigbarkeit gegen

A-MRT

Q= Y WRT 41 (45)

wie man durch einmalige Anwendung der Regel von de I’Hospital auf Formel erhélt.

Fiir vernachlédssighbare Reparaturzeit MRT — 0 (z. B. Auferbetriebnahme wéhrend der
Reparatur) vereinfacht sich Formel unmittelbar zu

Q=———+1 (46)

Wenn sowohl Testintervall Tiest als auch Reparaturzeit MRT klein gegen MTTF sind,
gilt mit ausreichender Genauigkeit

Q é A (075 . ,Ttest + MRT) (47)

Schwieriger ist die Herleitung einer (exakten) Formel fiir die Nichtverfiigbarkeit zu einem
bestimmten Zeitpunkt, wenn die Reparaturzeit nicht vernachléassigbar klein ist. Eine sehr
gute Nédherung ist durch

A(t mod ﬂest)
e A-MRT+1
A-MRT +1

Q) =1-

(48)

gegeben (ohne Herleitung). Fiir Reparaturzeit MRT — 0 geht Formel unmittelbar
in Formel iiber:
Q(t) — 1 _ e—>\(t mod Ttest)

Fiir vernéchlassigbare Detektionszeit Tiest — 0 ergibt sich unmittelbar

0
o) =1 6’A-MRT+1_1 1 _ A-MRT g
- A-MRT+1 AMRT+1 AN-MRT+1

also Formel .

4.5 Kontinuierliche Diagnose

Im Fall von kontinuierlicher vollstandiger Diagnose (d.h. jeder Fehler wird sofort ent-
deckt) hat die Nichtverfiigbarkeit gar nichts mit der (Un-)zuverldssigkeit zu tun, es gilt
also immer Q(t) # F(t). Die Nichtverfiigharkeit ist dann nur von der (mittleren) Aus-
fallrate A = X\ und der fiir die Wiederherstellung nétigen Zeit MRT abhéngig:

A - MRT

Qit)=0Q = N MRT 1 const (49)
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Wird die Komponente nie getestet und ggf. repariert oder ersetzt, so ist Q(t) = F(¢).
Dies mag in der (unbemannten) Raumfahrt der Fall sein, in der funktionalen Sicher-
heit jedoch nicht, da das regelméflige Testen und ggf. Reparieren oder Ersetzen zentrale
Mafnahmen der funktionalen Sicherheit darstellen. Daher diirfen Unzuverlassigkeit und
Nichtverfiigbarkeit niemals verwechselt werden. Des Weiteren darf niemals eine Unzu-
verlédssigkeit und eine Nichtverfligharkeit addiert oder multipliziert oder sonst mathe-
matisch verkniipft werden!

Beispiel 4.2 Eine Komponente mit der konstanten Ausfallrate h(t) =X =1/10000h =
1E—4/h werde alle 5000 Stunden getestet und erforderlichenfalls umgehend repariert oder

ausgetauscht. Wie hoch sind Nichtverfiigbarkeit und Unzuverldssigkeit zu den Zeitpunkten
T=19999 und T=20001 Stunden?

Q(19999h) = 1 — ¢~ A(19999-15000h) -, ) 3935
Q(20001h) = 1 — ¢~ A(20001=20000h) - 4 001
F(19999h) = 1 — e M990 & 0 8646
F(20001h) = 1 — e M20001h 5 ( 8647

4.6 Betriebliche und sicherheitsbezogene Verfiigbarkeit

Héufig hort man als Sicherheitsingenieur den Satz: ,Der Ausfall ist unkritisch, der geht
nur in die Verfiigbarkeit.“ Dieser Satz basiert auf dem Unverstdndnis von Zuverlassigkeit
und Verfiigharkeit. Beides kénnen sicherheitsbezogene Grofien sein, miissen aber nicht.

Beispiel 4.3 Die Verfiigbarkeit eines Rauchmelders gibt an, mit welcher Wahrschein-
lichkeit er eine Rauchentwicklung melden wird. Dies ist offensichtlich eine sicherheitsre-
levante Grofle, in vielen Anwendungen gibt es daher vorgeschriebene Mindestwerte (bzw.
Mazimalwerte fir die Nichtverfigbarkeit). Je haufiger man ihn testet, umso gréfer wird
die Verfigbarkeit. Je grofier die Ausfallrate, um so haufiger muss man testen (und reparie-
ren), um die geforderte Verfiigbarkeit zu erreichen. Die Zuverlissigkeit (oder Ausfallrate)
alleine erlaubt hier keine Aussage tiber die Sicherheit, da es fiir die Gebdudesicherheit un-
relevant ist, wie oft der Rauchmelder kaputt geht — wenn der Fehler nur schnell detektiert
und behoben wird. Vielmehr ist die Zuverldssigkeit hier eine betrieblich relevante Gréfie:
Je schlechter die Zuverlissigkeit (also je grofier die Ausfallrate) des Rauchmelders, desto
hdufiger muss man ihn testen und ersetzen, um die aus Sicherheitsgrinden vorgegebene
Verfigbarkeit zu erreichen.

4.7 Ausfallrate bei Tests

Aufgrund der Tests und ggf. Reparatur verliert die Dichtefunktion f(¢) ihre Bedeutung.
An ihre Stelle tritt eine neue Grofe, die meist als , Ausfallhdufigkeit bezeichnet wird.
In [NUREG] wird fiir diese das Formelzeichen w(t) verwendet, jedoch hat sich auch fiir
diese Grofse noch kein einheitliches Formelzeichen durchgesetzt. In Abbildung sind
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alle drei Grofen h(t), w(t) und f(t) fiir eine Funktion mit der konstanten Ausfallrate
h(t) = A = 1E—5/h, die alle 30000 Stunden getestet wird, dargestellt.

ht) F(t) qlt)
2.000E-05 1.000E00 1.000E00

1.600E-05 /—/ 8.000E-01 8.000E-01

/

1.200E-05 // 6.000E-01 6.000E-01
/ 4.000E-01 4.000E-01

A A=A 1 A A A e

4.000E-06 // /

0.000E00
0

8.000E-06

0.000E00 0.000EQD
50000 100000 150000 200000

Abbildung 10: Grifien bei regelmaj$igen Tests

Im Gegensatz zur Dichte f(t) wird w(¢) niemals null, da sich aufgrund der Reparatur
das System ja immer (wieder) in einem Zustand befindet, in dem es (wieder) ausfallen
kann. Unmittelbar nach (vollstdndigen) Tests, also wenn die Nichtverfiigharkeit auf null
zuriickgeht, steigt die Ausfallhdufigkeit wieder auf die Ausfallrate h(t) an. Das Integral
der Ausfallhdufigkeit w(t) tber die Zeit kann also beliebig grof werden. Nur bis zum
ersten Ausfall bzw. dem ersten Test sind w(t) und f(¢) identisch.

Die Ausfallrate, also die Hiufigkeit des Ubergangs in den Ausfallzustand unter der Be-
dingung, dass das System zum Zeitpunkt ¢ ausfallfadhig ist, berechnet sich nun zu
w(t)  w(t)

Alt)  1-0Q()

wobei A(t) die Verfiigharkeit bzw. Q(t) die Nichtverfiigbarkeit zum Zeitpunkt ¢ bezeich-
net.

h(t) = (50)
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5 Nichtverfiigbarkeit von komplexen Funktionen

Die Nichtverfiigbarkeit ist die wesentliche Grofie fiir Sicherheitsfunktionen, die nur selten
benotigt werden. Beispiele fiir einfache Komponenten, die solche Sicherheitsfunktionen
wahrnehmen, sind Leitungsschutzschalter (soll bei Uberstrom auslosen), Uberdruckven-
tile (soll bei Uberdruck aufmachen) oder Deckensprinkler (soll bei zu hoher Temperatur
Wasser freigeben). Thre funktionale Architektur ist in [11| dargestellt.

Sensor-Aktor-
Kombination

Abbildung 11: FEinfaches Sicherheitssystem fiir seltene Anforderung

Selbstverstandlich gibt es auch komplexere Systeme, die selten bendtigte Sicherheitsfunk-
tionen wahrnehmen, heutzutage meist computergesteuert. Beispiele sind Uberwachungs-
und Notfallsysteme in der chemischen Industrie oder in Kraftwerken, Brandmelde- und
Brandbekdmpfungsanlagen, Entrauchungsanlagen, Evakuierungssysteme etc. Ihre Archi-
tektur ist beispielhaft in Abbildung [12] dargestellt. Der Begriff , Prozess “ ist dabei sehr
weit gefasst, das kann einfach der normale Betrieb eines Geb&udes, einer Apparatur oder

einer Maschine sein.

Normal-
Prozess

E/E/PE

Verarbeitung
(Logik)

Sensor Eingabe Ausgabe

Abbildung 12: Komplexes Sicherheitssystem fiir seltene Anforderung

Im Normalfall bekommt man von der Existenz der Sicherheitsfunktion(en) nichts mit.
Erst im Anforderungsfall (falls dieser iiberhaupt jemals eintritt) zeigt sich, ob die Si-
cherheitsfunktion tatséchlich verfiigbar ist. E|Ein sicherheitskritischer Fehler (also einer,
der die Sicherheitsfunktion im Anforderungsfall verhindert) ist nur erkennbar, wenn die

4Unter Umsténden zeigt sich dann auch erst, ob die Sicherheitsfunktion korrekt ausgelegt ist, also
beispielsweise die Aktoren richtig dimensioniert sind, aber das ist nicht Gegenstand der funktionalen
Sicherheit
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Komponente bzw. das System regelméfig getestet wird E| oder eben wenn sie im Anfor-
derungsfall nicht funktioniert.

Die Nichtverfiigbarkeit ist praktisch immer eine zeitabhidngige Funktion Q(t). Falls es
keine Ereignisse mit konstanter Nichtverfiigbarkeit gibt, ist die Nichtverfiigbarkeit eines
Systems Qsys zur Zeit ¢ = 0 null. Nur wenn es Ereignisse mit konstanter Nichtverfiigbar-
keit gibt, kann @Qsys schon bei ¢ = 0 gréfer null sein. In jedem System wird es Komponen-
ten geben, die mindestens einen Ausfallsmodus haben, der nicht sofort erkennbar ist. Die
Nichtverfiigbarkeit wird daher bis zum néchsten Test monoton ansteigen, und unmittel-
bar nach einem Test auf einen kleineren Wert (im Fall vollstdndiger Tests auf den Wert
bei t = 0) abfallen. Gibt es Ausfille, die nie erkannt werden, steigt die Nichtverfiigbarkeit
zumindest im Mittel bis zum Einsatzende des Systems an.

Da niemals bekannt ist, zu welchem Zeitpunkt die Sicherheitsfunktion benétigt wird,
interessiert immer nur der Mittelwert der Nichtverfiigbarkeit iiber die Lebenszeit des
Prozesses oder des Sicherheitssystems:

Q(t)dt (51)

In [IEC61508] wird dieser Mittelwert Q als Probability of Failure on Demand (kurz PFD)
bezeichnet.

5.1 Berechnung mit Fehlerbdumen

Haufig wird das Sicherheitssystem mit Hilfe von Fehlerbdumen modelliert. Diese sind
fiir die Modellierung solcher Systeme sehr gut geeignet, und die Nichtverfiigharkeit des
Systems Qsys kann sehr einfach und mathematisch exakt berechnet werden (natiirlich
vorausgesetzt, dass die Nichtverfiigbarkeiten der Komponenten bekannt sind).

Wenngleich letztlich nur der Mittelwert der Nichtverfiigbarkeit interessiert, so muss ge-
méfs Formel dennoch die zeitabhingige Funktion an ausreichend vielen Stiitzstellen
berechnet und tiber diese integriert werden.

Die Basis-Ereignisse eines Fehlerbaums modellieren die Komponenten mit ihren Ausfil-
len sowie gegebenenfalls die Mafnahmen zur Wiederherstellung. Das Standard-Modell
fiir ein Basis-Ereignis ist das sogenannte ,wiederherstellbare Ereignis®, auch als testbares
oder reparierbares Ereignis bezeichnet, siehe Anhang [A-T] Dieses Modell beschreibt ei-
ne (konstante) Ausfallrate und eine (mittlere) Detektionszeit sowie gegebenenfalls auch
die Reparaturzeit. Wenn der Ausfall nicht durch Diagnose oder Tests erkannt wird, also
bis zum Ende der Einsatzzeit im System enthalten bleibt, muss das Ereignis mit dem
Modell ,nicht-wiederherstellbares Ereignis“ geméfs Anhang beschrieben werden. In
diesem Fall sind auch nicht-konstante Ausfallraten moglich. Manchmal ist die Nichtver-
fiigbarkeit im Anforderungsfall auch weder von einer Zeit seit einem letzten Test noch

Sfiir bestimmte Komponenten mag dabei auch eine visuelle Inspektion ausreichen
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vom Alter des Systems abhéngig, oder das Ereignis beschreibt gar keinen Ausfall, son-
dern die Wahrscheinlichkeit des Vorhandenseins einer externen Randbedingung oder die
Wahrscheinlichkeit eines Bedienfehlers. Dann ist die Nichtverfiigbarkeit eine Konstante

(Anhang |A.3)).

Als logische Verkniipfungen kommen fast ausschlietlich UND und ODER zum Einsatz,
darum sollen auch nur diese hier betrachtet werden. [

Auch wenn man heute zur Berechnung Bindre Entscheidungsdiagramme (engl. Binary

Decision Diagrams, kurz BDD) verwendet, so soll dennoch die Berechnung zunéchst
mithilfe von Minimalschnitten (engl. Minimal Cut-Sets, MCS) erklért werden.

Ein Minimalschnitt ist eine Kombination von Basis-Ereignissen, die zum Eintreten des
Top-Ereignisses (beispielweise dem Ausfall einer Sicherheitsfunktion) notwendig und hin-
reichend ist. Bei sogenannten kohérenten Fehlerbdumen — das sind Fehlerbaume, die keine

negierenden Gatter wie NOT, XOR, NAND etc. enthalten — gibt es genau einen Satz von
Minimalschnitten. Bei inkohérenten Fehlerbdumen spricht man von Prim-Implikanten
anstelle von Minimalschnitten, und es gibt im Allgemeinen mehrere mogliche Sétze von
Prim-Implikanten. Da negierende Gatter praktisch nie bendtigt werden, werden sie im
Folgenden nicht erwéhnt.

5.1.1 Nichtverfiigbarkeit einer UND-Verkniipfung

Eine UND-Verkniipfung von zwei oder mehr Basis-Ereignissen fiihrt zu einem Minimal-
schnitt mit eben diesen Basis-Ereignissen. Eine UND-Verkniipfung von Zweigen eines
Baums fiihrt in der Regel auch zu lingeren Minimalschnitten, die genaue Anzahl und
Lange héngt von der Struktur der verkniipften Zweige ab.

Die Wahrscheinlichkeit, dass ein Minimalschnitt zu einer Zeit ¢ erfillt ist, also die von
einem Minimalschnitt ausgehende Nichtverfiigbarkeit, betragt

Quos(t) = [ Q1) (52)
j=1

wobei m die Anzahl der Basisereignisse in diesem Minimalschnitt ist. Die Anzahl m
bezeichnet man als Ordnung des Minimalschnitts.

Beispiel 5.1 In einem Zimmer befinden sich zwei Brandmelder. Jeder hat eine Aus-
fallrate von A = 1E—5/h. Die beiden Brandmelder werden etwa alle 10000 h gleichzeitig
getestet und im Fehlerfall umgehend ersetzt. Mit welcher Wahrscheinlichkeit meldet nicht
mindestens einer von ihnen tm Brandfall den Brand?

Abbildung[13 zeigt den entsprechenden Fehlerbaum. Er besteht aus zwei Basis-Ereignissen
vom Typ ,wiederherstellbares Ereignis®, welche durch ein UND-Gatter verkniipft sind.

FEs gibt nur einen Minimalschnitt, namlich {BM.1 & BM.2}. Da er zwei Elemente (Lite-
rale) enthdlt, ist es ein Minimalschnitt zweiter Ordnung. Folglich gilt mit Formeln

6Sogenannte Mehrheitsentscheider (M-aus-N) sind nichts anderes als eine Abkiirzung fiir ein ODER-
Gatter iber mehreren UND-Gattern, diese sind also eingeschlossen. Siehe hierzu Abschnitt @
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Avusfall: Kein Alarm im Brandfall Kein Alarm
. ) im Brandfall
System Life Time = 200000.0h
Q_mean=3.09E-03
Evaluation mode: transient, dt=10.0h
Unawailability algarithm: BOD TE
Q=3.1E-03

Erandmelder meldet Brandmelder meldet
BErand nicht Brand nicht
Br.1 =1
Q=4.8E-02 Q=4.8E-02

A_op = 1.0E-05/h
t check = 10000k

A_op = 1.0E-0%/h
t check = 10000h

Abbildung 13: Redudante Brandmelder

fur die Nichtverfiigbarkeit des Minimalschnitts und fir die Nichtverfiigbarkeiten der
Brandmelder

2
Qsys(t) = Qpra (1)-Qpua(t) = Qiu(t) = (1 — g Atmod Tmt)) = 1—2¢ Mt mod Tiest) | o=2A(t mod Tiest)

Mit den genannten Groflen ergibt sich eine Periodizitdt mit einer Periodendauer von
10000 h, der genaue Verlauf ist in Abbildung |14 dargestellt.

a(t)
1.000E-02

8.000E-03

6.000E-03

4.000E-03

2.000E-03

0.000E00
0.0

/

/

/

/

/

/

/

/

/

/

5000.0

10000.0

15000.0

20000.0

25000.0

30000.0

35000.0

Abbildung 14: Zeitlicher Verlauf der Nichtverfigbarkeit zweier gleichartig redundanter Kom-
ponenten, die regelmafig zu denselben Zeiten getestet werden (Ausschnitt)

Aufgrund der Periodizitdt geniigt es, den Mittelwert tiber eine Periode zu berechnen:

= t
10000 b [ LD

n

=0,00309459... =~ 3,1E-3

Oh

] Tiite ) 10000 h
Q= Ddt = ———— 1—2e M ype 2yt
=T ] Q= 5000m / ¢ te
Oh
1 26,)\,5 872)\15 10000 h
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Die System-FEinsatzzeit (Lebenszeit) spielt aufgrund der regelmafSigen Tests keine Rolle.

Der Leser mag durch eigene Rechnung feststellen, dass bei Verwendung der vereinfachten
Formel Qpm(t) < X -t anstelle der hier verwendeten exakten Formel Qpm(t) = 1 —
exp(—At) praktisch dasselbe Ergebnis herauskommit.

5.1.2 Nichtverfiigbarkeit einer ODER-Verkniipfung

Eine ODER-Verkniipfung von zwei oder mehr Basis-Ereignissen fiihrt zu entsprechend
vielen Minimalschnitten. Eine ODER-Verkniipfung von Zweigen eines Baums fiihrt in der
Regel auch zu mehreren Minimalschnitten, die genaue Anzahl hdngt von der Struktur
der verkniipften Zweige ab.

Die Gesamt-Nichtverfiigbarkeit des Systems ist ndherungsweise die Summe der Nichtver-

fligbarkeiten der n Minimalschnitte:

Qs £ Y. Quesa® = 3. | T] @ (53)
i=1 i=1 \ j=1

Diese Formel ist eine Naherung, die nur gilt, wenn die Einzel-Nichtverfiigbarkeiten sehr

klein sind.

Eine bessere Naherung, die sich fast ebensoleicht berechnen lasst, ist die Esary-Proschan-Formel:

nMCs

Quys(t) £1— J] (1 - Quics.(t) (54)

i=1
Diese Naherung kann in der Praxis gut verwendet werden, da sie immer konservativ
ist (also Qsys(t) nie zu klein schétzt), fiir kleine Nichtverfiigbarkeiten gegen das exakte
Ergebnis tendiert, und fiir grofe Nichtverfiigharkeiten nicht gréfer als eins wird. |Z|

Das exakte Ergebnis erhélt man durch disjunkte Zerlegung der Minimalschnitte. Ein Ver-

fahren zur disjunkten Zerlegung ist in [EN61025] beschrieben. Dieses eignet sich jedoch

nur fiir sehr kleine Fehlerbiume El

Binére Entscheidungsdiagramme (BDDs) konnen auch fiir sehr grofe Fehlerbdume mit
geringem Aufwand erstellt werden, ohne dass iiberhaupt Minimalschnitte ermittelt wer-
den miissen. Zudem implizieren sie bei der Berechnung schon die Disjunktion. Sie er-
lauben daher eine exakte Berechnung der Nichtverfiigbarkeit mit deutlich geringerem
Aufwand als die Ndherung iber Minimalschnitte. Und schliefslich sind BDDs die mit Ab-
stand schnellste Methode zum Ermitteln der Minimalschnitte. Moderne FTA-Werkzeuge
nutzen daher BDDs fiir alle Operationen.

Beispiel 5.2 FEine automatische Brandloschanlage besteht im Prinzip aus einem Brand-
melder (BM), einer Steuerung (STRG) und einer Léscheinheit (LE). Ein Brand wird
nur dann geléscht, wenn diese drei Finheiten im Falle eines Brandes funktionieren.

Tiiber Minimal-Pfade kann man auch eine untere Grenze schétzen, diese ist jedoch bei praktischen
Aufgaben so weit vom tatsichlichen Wert entfernt, dass sie bedeutungslos ist

8und fiir diese ist die Uberschneidung der Minimalschnitte bei korrekt ausgelegten Systemen ohnehin
gering, eine disjunkte Zerlegung also unnotig
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Keine Laschung

1 Brandral Ausfall: Keine Loschung im Brandfall

Systemn Life Time = 200000.0h
Q) mean=%.53E-02

Ewvaluation mode: transient, dt=10.0h

TE Unzsvailahility algorithm: BOD
Q=9.5E-07
Fehler der Lascheinrichtung
Léscheinrichtung wird nicht aktiviert
LE Akinierung
Q=4.8E-02 Q=4.9E-02
A_op = 1.0E-0&/h |
t_check = 100000h FeRler der Stederung Brandmelder rmeldet
Brand nicht
STRG =1
Q=1.1E-03 Q=4.BE-02
A_op = 1.0E-0&/h A_op = 1.0E-0&/h
t_check = 2oh t_check = 10000h
t_rep = 100h

Abbildung 15: Brandlischanlage

Dies wird durch den in Abbildung [19] dargestellten Fehlerbaum modelliert. Mathematisch
kénnte man alle drei Basisereignisse direkt unter das obere ODER-Gatter setzen, dies
wiirde jedoch der FTA-Regel ,Top-Down-Entwurf“ widersprechen. Diese Regel besagt, dass
ein Fehlerbaum stets vom Top-Ereignis aus nach unten entwickelt werden soll und ist eine
der wichtigsten Regeln tiberhaupt. Und wenn man tberlegt, warum die Loschanlage nicht
loscht, kann das unmittelbar nur daran liegen, dass sie selbst nicht funktioniert oder dass
sie nicht aktiviert wird. Steuerung und Brandmelder kommen erst bei der Frage ins Spiel,
warum die Loschanlage nicht aktiviert wird, also eine Ebene tiefer.

Es gibt drei Minimalschnitte, namlich {LE}, {STRG} und {BM}. Alle drei sind erster
Ordnung. Verwendet man die Niherungsformel fiir die System-Nichtverfiigbarkeit,
so erhdlt man

Qsys(t) S Que(t) + QsTrG (1) + QBM(T)
und damit fir den Mittelwert

Qsys < QLE + QsTRG + @BM

Mit den in Abbildung erwahnten Werten und den Ndherungsformeln bzw.
erhdlt man schlieflich

Qsys = 0,5ALETTest,LE + ASTRG (0,5 Trest,sTRG + TMRT,STRG) + 0,5ABM T Test, BM
— 0,05+ 0,0011 + 0,05 — 0,1011
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Diese Niherungsrechnung weicht vom (hier nicht hergeleiteten) exakten Wert Q@ = 0,0953...
um nur 5% ab — eine fir die Praxis langst ausreichende Genauigkeit.

Verwendet man die Abschdtzung nach Esary-Proschan , so erhdlt man

Qsys(t) £ 1—[(1 = Que(?)) - (1 — @stra(?)) - (1 — QBM(T))]

Mit denselben Ndherungen wie zuvor fir die Finzel-Nichtverfigbarkeiten ergibt sich fiir
die mittlere System-Nichtverfigbarkeit

QSYS é 1- [(1 - 075)‘LETTest,LE)
- (1 = AsTrG (0,5 Trest,sTRG + TvRT,STRG)) * (1 — 0,5A8M Trest,BM) |
=1-[(1-0,05)-(1-0,0011)- (1 —0,05)] =0,09849...

Diese Niherung weicht vom exakten Wert Q = 0,0953... um nur 3% ab.

5.1.3 Nichtverfiigbarkeit von Kombinationen von UND- und ODER-Verkniipfungen

Fiir so einfache Systeme wie in den bisherigen Beispielen wird man kaum einen Fehler-
baum verwenden. Praktisch bestehen Fehlerbdume immer aus einer Mehrzahl von UND-
und ODER-Gattern, welche oft eine Vielzahl von Basis-Ereignissen verkniipfen.

Beispiel 5.3 Abschlieffend sollen die beiden vorherigen Beispiele kombiniert werden. Die
beiden Rauchmelder seien dabei wieder redundant, also nebeneinander montiert und so
verschaltet, dass einer von beiden ausreicht, um einen Brand zu melden.

Der Fehlerbaum ist in Abbildung [16 gezeigt.
Die drei Minimalschnitte sind: {LE}, {STRG}, {BM.1 & BM.2}
GemdfS Niherungsformel gilt fiir die System-Nichtverfiigbarkeit etwa:

Qsys(t) Z Qwmics,i(t) = Que(t) + Qstra(t) + QM (t) - @BM.2(t)
j=1

Fiir den interessierten und mit BDDs vertrauten Leser soll der Vollstindigkeit halber
noch das BDD angegeben werden.

Wahit man die Variablenordnung Lioscheinrichtung (LE), Steuerung (STRG), Brandmel-
der.1 (BM.1), Brandmelder.2 (BM.2), so erhilt man das in Abbildung[17 gezeigte bindre
Entscheidungsdiagramm BDD.

Aus dem BDD kann direkt eine exakte Formel fiir die System-Nichtverfiigbarkeit abgeleitet
werden:

Qsys(t) = Que(t) + (1 — Que(t)) - [@sTrc(t) + (1 — QsTrRc(?)) - (@BM.A(E) - @BM.2(1))]

In dieser Formel sind automatisch alle Ereignisse disjunkt. Es sei angemerkt, dass sich
bei anderen Variablenordnungen andere Formeln ergeben, diese sind jedoch alle mathe-
matisch dquivalent.
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KE“',’:]EB'}S%P;"FQ Ausfall; Keine Loschung im Brandfall
System Life Time = 199990.0h
Q_mean=5.23E-02
Ewvaluation mode: transient, dt=10.0h
TE Unaessailahility algorithm: BDD
Q=5 2E-07

T

Fehler der
Léscheinrichtung

[E
Q=4.8E-02

A_op = 1.0E-06/h
t_check = 100000k

wird nicht aktiviert

Lascheinrichtung

Aktrierung
Q=4.2E-03

SR

Fehler der Steuerung

Brand wird nicht
nemeldet

ETRG Brandmeldung
Q=1.1E-03 0=3.1E-03
A_op = 1.0E-05/h
t_check = 20h Erandmelder meldet Erandmelder meldet
t_rep = 100h Erand nicht Brand nicht
B 1 BM.2
=4 8E-02 =4.8E-02

A_op = 1.0E-05/h
t_check = 100000

A_op = 1.0E-0&/h
t_check = 10000k

Abbildung 16: Brandldschanlage mit redundanten Sensoren

Vergleicht man im letzten Beispiel die exakte Formel mit der Naherungsformel, so sieht
man unmittelbar, dass die Naherungsformel fiir alle Fehlerbdume, die keine negie-
renden Gatter enthalten, immer ein zu grofes Ergebnis liefert. Fiir kleine Fehlerbdume
ist der Unterschied bei allen korrekt ausgelegten Systemen[?] vernachléssigbar, bei grofien
Fehlerbdumen mit vielen Tausend Minimalschnitten kann der Fehler jedoch selbst dann
sehr grof werden. Daher konnen grofe Fehlerbdume praktisch nur mit BDDs berech-
net werden, zumal schon die Ermittlung von Minimalschnitten bei grofsen Fehlerbdumen
praktisch nur mit Hilfe von BDDs (noch besser mit terniren Entscheidungsdiagrammen)
moglich ist.

5.1.4 Transiente und stationire Berechnung, Rechnen mit Mittelwerten

Im Allgemeinen muss zur Ermittlung der mittleren Nichtverfiigharkeit eines Systems das
Integral geméafs Formel berechnet werden, so wie in Beispiel gezeigt. Praktisch
bedeutet das, dass der Fehlerbaum fiir viele Zeitpunkte berechnet werden muss, was

9korrekte Auslegung bedeutet, dass die Testintervalle den Ausfallraten angemessen sind, so dass alle
Nichtverfiigbarkeiten jederzeit sehr klein sind
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Abbildung 17: BDD fiir die Brandléschanlage mit redundanten Sensoren

flir grofe Fehlerbdume auch mit modernen Rechnern einige Zeit in Anspruch nehmen
kann. Hierbei kann natiirlich eine eventuell vorhandene Periodizitit ausgenutzt werden,
wie ebenfalls in Beispiel geschehen. Gibt es keine Periodizitét (zum Beispiel weil es
mindestens ein Ereignis ohne regelméfsige Tests gibt), so wird sich kein quasi-stationérer
Zustandlﬂeinstellen. In diesem Fall muss die Berechnung immer geméf Formel , also
numerische Integration iiber die Lebenszeit, erfolgen. Da diese Berechnung auch transi-
ente, also nicht periodische Vorgénge korrekt beriicksichtigt, wird sie auch als transiente
Berechnung bezeichnet, in [ASTRA TM] einfach als zeitabhéngige Berechnung.

Um die Rechenzeit zu verringern, kann man auf die Idee kommen, den Fehlerbaum nur
einmal mit den Mittelwerten der Nichtverfiigharkeiten der Basis-Ereignisse zu berechnen.
Diese Rechnung geht von einem eingeschwungenen quasi-stationéren Zustand aus, und
wird daher auch als stationére Berechnung bezeichnet.

Die Rechnung mit Mittelwerten ist jedoch auch im eingeschwungenen Zustand nicht

korrekt, denn hierdurch wiirden Integral und Produkt in der Reihenfolge vertauscht, was
mathematisch falsch ist:

TLife Tirife ,, TLife

- 1 no__
Qucs = TLife 0/ Qd TLlfe / HQ bdt # HTLlfe / Qi) dt:il;[lQi

Die Grofe des Fehlers, der bei der Berechnung mit Mittelwerten entsteht, hingt von

quasi-stationdr bedeutet, dass die Nichtverfiigbarkeit zwar um einen Mittelwert schwanken kann,
der Mittelwert sich aber mit der Zeit nicht verdndert
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vielen Parametern ab. Im Falle von zwei gleichartigen UND-verkniipften Ereignissen wie
in Beispiel welche zur selben Zeit getestet werden, ist das berechnete Ergebnis etwa
1/3 zu klein:

QBM.I . QBM.2 ~ 4,8E—2 . 4,8E—2 ~ 2,3E—3 7é 3,1E—3

Der Fehler 1/3 riihrt aus der Integration des quadratischen Terms her, der fiir die in
Abbildung[14] deutlich sichtbaren Parabelabschnitte verantwortlich ist. FormelméRig wird
das besonders deutlich, wenn man die Naherungsformel Q(t) < X - ¢ verwendet:

\2T2
3

Nl =

T T
Qkorrekt T/ Q2 t =~ /)\t A dt = 115
0 0

2

a1 o o Ao \2 AT
e . — ~ _— = 2 =
Qfalsch = T/Ql(t) dt T/Q2(t) dt T/)\tdt (2TT> 4
0 0 0

Bei hoheren Potenzen, also Minimalschnitten héherer Ordnung, wird der relative Fehler

noch grofer, allerdings ist deren absoluter Beitrag in der Regel nur gering. Eine Be-
rechnung mit Mittelwerten kann in der Praxis also fiir Uberschlagsrechnungen verwendet
werden, die abschliefende Berechnung sollte aber immer geméfs Formel erfolgen, was
eine numerische Integration erforderlich macht.

Es sei angemerkt, dass eine stationdre Berechnung auch mit Maximalwerten anstatt mit
Mittelwerten ausgefithrt werden kann. In dem Fall ist die ermittelte Nichtverfiigharkeit

immer (sehr) konservativ.

5.2 Berechnung mit Markov Modellen

Die System-Nichtverfiigbarkeit kann auch mittels Markov-Modellen berechnet werden.
Markov-Modelle stellen die Zusténde dar, in denen sich ein System befinden kann, so-
wie die Uberginge (Transitionen) zwischen den Zustéinden. Bei klassischen Markov-
Modellen werden die Transitionen mittels Ubergangsraten beschrieben. Transitionen vom
Ursprungszustand weg, also insbesondere Ausfélle, werden meist mit A abgekiirzt. Tran-
sitionen in Richtung des Ursprungszustands, also Mafknahmen der Wiederherstellung,
werden meist mit p abgekiirzt. Damit ist ein Markov-Modell mathematisch durch ein
lineares Differenzialgleichungssystem beschrieben:

plt) = A(t) (1) (55)

Dabei ist A(t) die (im Allgemeinen zeitabhéngige) Transitionsmatrix und p’ der Vektor
der Aufenthaltswahrscheinlichkeiten der Systemzusténde.

Da sich das System zu jeder Zeit in genau einem Zustand befindet, muss die Summer
aller Zustandswahrscheinlichkeiten stets eins sein:

) =D pi(t) =1 (56)
i=1



5 NICHTVERFUGBARKEIT VON KOMPLEXEN FUNKTIONEN 38

—

Die Summe der Aufenthaltswahrscheinlichkeiten in den Zusténden p;(t) € p(t), in denen
die Sicherheitsfunktion nicht gegeben ist, gibt die System-Nichtverfiigbarkeit an:

Q) = i) (57)
j=1

Die mittlere Nichtverfiigbarkeit ist wieder durch Formel gegeben.

Die Wiederherstellungsrate p wird in der Fachliteratur fast immer als Kehrwert der
mittleren Wiederherstellungszeit definiert: E

11/ MTTR (58)

Fiir Fehler, die durch regelméfige Tests entdeckt werden, ergibt sich damit fiir die Wie-

derherstellungsrate
1

0a5 : thst

Beispiel 5.4 Abbildung[18 zeigt das Markov-Modell fiir die Brandmeldung mittels redu-
nanter Brandmelder, wie in Beispiel [5.1] betrachtet.

f=1/MTTR = = 2/Tyest (59)

Ausfall: Kein Alarm im Brandfall
System Life Time = 200000.0h

Q_mean=2.34E-03
Evaluation mode: steady-state

Abbildung 18: Redudante Brandmelder, stationdre Berechnung

Die Ausfallraten X\ fiir die Brandmelder sind jeweils tiber den Transitionspfeilen angege-
ben, die Wiederherstellungsraten p jeweils darunter und mit einem kleinen Pfeil fiir die
gegensdtzliche Richtung versehen. E

Mit dem Zustandsvektor
OK

BM.1
BM.2
BM.1 + BM.2

"Dass es sich hierbei tatséchlich um eine Definition und nicht um eine sachlich begriindbare Formel
handelt, wird in Beispiel mit Beispiel sichtbar.

12Hiufig werden separate Linien fiir die Wiederherstellung dargestellt, die Darstellung mit nur einer
Linie erscheint jedoch iibersichtlicher.
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gilt fiir das lineare Differenzialgleichungssystem

—2A ! " 0
A=A 0 7 ., .,

t) =plt 60
R EORY .0 (60)
0 A A 24

5.2.1 Stationire Berechnung

Wenn jeder Ausfall detektierbar ist, gibt es aus jedem Zustand auch eine Transition her-
aus. Folglich werden sich die Zustédnde nach beliebig langer Zeit im Gleichgewicht befin-
den, die zeitliche Ableitung des Zustandsvektors also zu null werden. Sind alle Detektions-
und Reparaturzeiten relativ kurz im Verhéltnis zur Lebenszeit des Systems, wird das
Gleichgewicht nach relativ kurzer Zeit praktisch eingenommen sein.

Die Aufenthaltswahrscheinlichkeiten in diesem stationédren Systemzustand kann man
leicht berechnen, indem man p(t) = 0 setzt und dann eine beliebige Gleichung durch
die Summe der Zustandswahrscheinlichkeiten ersetzt, welche immer eins sein muss.

Da der stationdre Zustand ewig wahrt, hat der Einschwingvorgang keinen signifikanten
Einfluss auf das Integral in Formel , der Mittelwert der Nichtverfiigbarkeit ist also
etwa gleich der Nichtverfligharkeit im stationéren Zustand:

QTys ~ Qstat (61)

Beispiel 5.5 Ersetzt man in Gleichungssystem die vierte Zeile durch die Summen-
zeile, so ist die stationdre Losung durch das folgende lineare Gleichungssystem beschrie-

ben:
—2A 7 7 0 0
A —u=A 0 7 . 0
Dstat =
A 0 —p—A 0
1 1 1 1 1

Fir den Zustandsvektor im eingeschwungenen Zustand ergibt sich

2
OK 121 2 1 A2
M U
T BM.1 _ | #2220+ N2
Dstat = — )\M
BM.2 M
U2 422+ A2
2
BM.1 + BM.2 I S
W24 20t A2

Die Nichtverfiigbarkeit ist die Aufenthaltswahrscheinlichkeit des Zustands BM.1+BM.2,
2

0 Qs = o N
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Mt den fiir Beispz'el verwendeten Zahlenwerten A = 1,0E—5/h und Tiesy = 10000 h
ergibt sich = 2/(10000h) = 2,0E—4/h und damit

(1,0E—5/h)?
(2,0E—4/h)2 +2-1,0E-5/h - 2,0E—4/h + (1,0E—5/h)2

Qstat = ~ 0,0023

Die mittlere Nichtverfiigbarkeit wurde in Beispiel exakt zu QTYS = 0,003094... be-
rechnetet, das tber die stationdre Auswertung des Markov-Modells ermittelte Ergebnis
st also deutlich zu optimistisch. Dies liegt zum FEinen daran, dass Formel nur fir
kontinuierliche Wartung und Reparatur gilt, und Formel immer etwas optimistisch
ist, zum Anderen aber auch an der Struktur des Markov-Modells, welches die Realitit
offensichtlich nicht richtig widerspiegelt — siehe hierzu das ndchste Beispiel.

5.2.2 Transiente Berechnung

In vielen praktischen Anwendungen wird der eingeschwungene Zustand nicht einmal an-
satzweise erreicht, da die Einsatzdauer zu kurz ist. Falls es Ausfélle gibt, die nicht detek-
tiert oder repariert werden kénnen, gibt es sogar absorbierende Zusténde, der stationére

Zustand ist also durch die Kumulation der Aufenthaltswahrscheinlichkeit in einem oder
mehreren Ausfallzustdnden gegeben, so dass Q(t — oo) = 1 gilt E In diesem Fall ist die
stationére Losung des Differenzialgleichungssystems uninteressant, statt dessen muss die
mittlere Nichtverfiigbarkeit mittels Formel wihrend des Ubergangs vom Ursprungs-
zustand bis zum Ende der Einsatzzeit des Systems berechnet werden. Dies erfordert eine
numerische Integration des Differenzialgleichungssystems.

Die numerische Integration eréffnet Mdoglichkeiten der Modellierung, die iiber klassische
Markov-Modelle hinausgehen. Insbesondere ist es moglich, zeitlich verdnderliche Uber-
gangsraten zu verwenden, und sogar Ubergiinge zu bestimmten Zeitpunkten zu beriick-
sichtigen. Letzteres wiederum ermdoglich die realitdtsnahe Beriicksichtigung von regelmé-
Rigen Tests.

Beispiel 5.6 Abbildung zeigt ein Markov-Modell fir die redundanten Brandmelder,
bei welchem beriicksichtigt wird, dass die Tests und somit die Wiederherstellung nicht
kontinuierlich, sondern zu bestimmten Zeitpunkten erfolgt. Auferdem ist beriicksichtigt,
dass bei Defekt beider Brandmelder (Zustand ,BM.1+BM.2%) beide Defekte zur selben
Zeit erkannt werden und auch die Reparatur zur selben Zeit stattfindet, also das System
in den Ursprungszustand tberfihrt wird.

Anmerkung: Am Transitionspfeil von ,,0K* zu ,BM.1+BM.2“ ist keine Ausfallrate ange-
geben, diese ist daher null. Nur die regelmdflige Wiederherstellung alle 10000 h ist hier
relevant, diese steht unter dem Transitionspfeil und ist mit einem kleinen Pfeil nach
links angedeutet. Umgekehrt steht unter den Transitionspfeilen von ,BM.1“ und ,BM.2%
zu ,BM.1+BM.2“ keine Wiederherstellung, diese ist also null.

Das Ergebnis dieser Modellierung und der Berechnung mit einer Integrationsschrittweite

Babsorbierende Zustinde sind immer Fehlerzusténde, ansonsten ist das Modell nicht korrekt
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Ausfall: Kein Alarm im Brandfall
System Life Time = 200000.0h
Q_mean=3.09E-03
Evaluation mode: transient, dt=10.0h

0?:05 s}
o

« T=1.0E04h

Abbildung 19: Redundante Brandmelder mit Wiederherstellung zu diskreten Zeitpunkten

von 10 Stunden ist Q = 3,09E—3 und stimmt nun praktisch mit dem exakten Wert
tiberein.

Klassische Markov-Modelle mit konstanten Ubergangsraten sind fiir die Berechnung der
Nichtverfiigbarkeit nur bedingt geeignet, die Ergebnisse sind meist zu optimistisch. Erwei-
terte Markov-Modelle mit zeitdiskreten Ubergingen ermdoglichen die realitéitsnahe Mo-
dellierung und Berechnung und sind daher wesentlich besser geeignet.

Es muss erwihnt werden, dass die Berechnung zeitdiskreter Ubergéinge eine hinreichend
kleine Integrationsschrittweite voraussetzt. Fiir kleine Testintervalle oder gar kontinuier-
liche Diagnose miissen konstante Ubergangsraten verwendet werden.

Beispiel 5.7 Abbildung [20 zeigt das Markov-Modell fiir die in Beispiel [5.3 eingefiihrte
Brandléschanlage mit redunanten Brandmeldern. Die Wiederherstellung der Steuerung
STRG wird als kontinuierlicher Ubergang behandelt, da die Integrationsschrittweite mit
10 h nur unwesentlich kleiner ist als das Testintervall (20 h). Das Ergebnis stimmt mit
dem des Fehlerbaums tiberein.
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Ausfall: Keine Lo6schung im Brandfall
System Life Time = 199990.0h
Q_mean=5.22E-02

Evaluation mode: transient, dt=10.0h

N>
\ (=

STRG A=1.0E-05/h M.1+STR
« u=9.1E-03/h

BM
« T=1.0E04h

LE A=1.0E-06/h
« T=1.0EO5h

BM.2+LE

Abbildung 20: Brandldschanlage
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6 Ausfallrate von komplexen Funktionen

Die Ausfallrate ist die wesentliche Grofse fiir Sicherheitsfunktionen, die kontinuierlich
oder zumindest hédufig (quasi-kontinuierlich) benétigt werden. Beispiele fiir Systeme, die
kontinuierlich benétigte Sicherheitsfunktionen implementieren, sind Flugantriebe (sollen
immer den geforderten Schub liefern und vor allem nicht félschlich stehenbleiben), Lage-
regelungen (sollen immer die vorgegebene Lage sicherstellen), Antriebsregelungen (sollen
immer geforderte Drehmomente, Geschwindigkeiten oder Positionen gewéhrleisten oder
nicht zur Unzeit anlaufen), Eisenbahn-Signalanlagen (sollen nie einen zu freigiebigen
Signalbegriff anzeigen bzw. einen zu freigiebigen Fahrbefehl geben) aber auch Airbag-
Steuerungen (sollen niemals filschlich den Airbag auslosen), ABS-Steuerungen (sollen
den Bremsdruck nie zu stark reduzieren), Zug-Tiirsteuerungen (sollen die Tiir nie zur
falschen Zeit 6ffnen). Sobald die Sicherheitsfunktion versagt, ist unmittelbar eine gefdhr-
liche Situation gegeben. Das Wort ,unmittelbar* heifit nicht, dass zwingend ein Schaden
entstehen muss, sondern nur, dass bei iiblichen externen Bedingungen ein Schaden nicht

unwahrscheinlich ist. 14

Beispiele fiir Systeme, die quasi-kontinuierlich benétigte Sicherheitsfunktionen implemen-
tieren, gehoren Fahrwerke von Flugzeugen (miissen nur bei der Landung funktionieren,
aber die Landung ist unausweichlich), Bremsen von séamtlichen Fahrzeugen (miissen nur
bei Bremsanforderung funktionieren, aber die Anforderung kommt fast sicher — nur im
Ausnahmefall wird ein Ausrollen moglich sein).

Die prinzipielle Struktur solcher Sicherheitsfunktionen ist in Abbildung [21] dargestellt.

Bediener Terminal

Verarbei- Prozess
tung Ausgabe (EUC,
(Logik) Physik)
Eingabe

E/E/PE

Abbildung 21: Typische Architektur von Sicherheitsfunktionen mit kontinuierlicher Anforde-
rung

Charakteristisch ist, dass ein Ausfall der Sicherheitsfunktion unmittelbar Einfluss auf
das Verhalten des physikalischen Prozesses hat (welcher etwa durch die Bewegungsglei-
chungen des Fahrzeugs, des Flugzeugs, der Maschine oder die Reaktionsdynamik der
Chemikalien und Apparate gegeben ist) und somit zur Gefdhrdung fiithrt — egal ob der
Schaden sofort oder erst nach einer absehbaren Zeit eintritt.

Fiir kontinuierliche Sicherheitsfunktionen ist der Begriff der Prozessfehlertoleranzzeit

14Tm Gegensatz zu den Sicherheitsfunktionen mit seltener Anforderungen, die iiberhaupt erst bei einer
uniiblichen externen Bedingung (Anforderung) bendtigt werden.
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(PFTZ, auch Prozesssicherheitszeit genannt) existenziell: Das ist die Zeit, fiir die die

Sicherheitsfunktion verletzt werden darf, ohne dass sich hieraus eine Gefdhrdung ergibt.
Im Fall einer hochdynamischen Antriebsregelung oder einer Lageregelung eines Kampfjets
sind dies maximal wenige Millisekunden, im Fall einer Bremse mdégen es wenige Sekunden
sein, im Fall der Brennstoffzufuhr eines Grofskraftwerks vielleicht einige Minuten. Even-
tuell vorhandene Diagnosemafinahmen miissen in dieser Zeit den Fehler erkennen und
eine addquate Reaktion initiieren, zum Beispiel eine Sicherheitsabschaltung veranlassen
oder die defekte Steuerung isolieren und einen redundanten Steuerpfad aktivieren. Eine
reine Fehlermeldung an den Bediener ist bei kontinuierlichen oder quasi-kontinuierlichen
Sicherheitsfunktionen in der Regel nicht ausreichend, da der Bediener die Funktion meist
nicht wiederherstellen kann, bevor der Schaden eintritt.

Die Ausfallrate, welche man fiir ein System, welches iiber eine Lebenszeit T hinweg
betrieben wird, praktisch feststellen wird, ist unmittelbar gegeben durch die Anzahl
der beobachtbaren Ausfélle in der Lebenszeit dividiert durch selbige, sieche Formel ,
identisch zu Formel :

T ~ MTTF(T) (62)

Die mittlere Zeit zwischen zwei Ausfillen MTTF [ kann bei bekannter Ausfalldichten-
funktion f(¢) mit Formel berechnet werden:

T
Jt-fO)dt+T

MTTF(T) = 2 T —-T (63)

Die Ausfalldichtenfunktion f(¢) kann fiir beliebige Zeitpunkte ¢ mit Fehlerbdumen oder
durch transiente Auswertung von Markov Modellen berechnet werden.

In [[EC61508] wird dieser Mittelwert A als Probability of Failure per Hour (kurz PFH)
bezeichnet. [

Die obigen Formeln sind dabei fiir beliebige Ausfallraten- bzw. Ausfalldichtefunktionen
gliltig, und auch unabhéngig davon, ob das System wéahrend der Lebenszeit T wahr-
scheinlich nie oder wahrscheinlich mehrfach ausfallen wird, und auch unabhéngig davon,
ob das System oder Teile davon regelméfig inspiziert und repariert werden.

Auf oberster Ebene stellt hsys die Gefihrdungsrate dar, oft mit HR (fiir engl. hazard
rate) abgekiirzt (vgl. [EN50126]). Wenn es sich bei dem betrachteten System nur um

'5Man mag hier anstelle von MTTF die Bezeichnung MTBF (Mean Time Between Failures) erwartet
haben. Das wére begrifflich tatséchlich korrekter, aber leider wird die Bezeichnung MTBF (iiberfliissi-
gerweise) in der Literatur anders definiert und steht daher hier nicht zur Verfigung. Da andererseits die
aus Abschnitt bekannten Uberlegungen und Formeln auch fiir ein System aus vielen Komponenten und
mit Tests und Reparatur gelten, besteht auch kein triftiger Grund fiir eine andere Bezeichnung.

6 Anmerkung: Einige Formeln im informativen Anhang B in [TEC61508-6] sind hierzu nicht konsistent,
die Bedeutung der PFH als synonymer Begriff zu h wie hier definiert geht aus den iibrigen Teilen der
Norm jedoch klar hervor und ist die einzig sinnvolle Definition.
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eine Teilfunktion einer Sicherheitsfunktion handelt, wird fys entsprechend als Funktional
Failure Rate (FFR) bezeichnet.

heys ist das relevante Mal fiir die Sicherheit fiir alle Sicherheitsfunktionen, bei deren
Versagen es ohne weitere Bedingungen zu einem Schaden kommen kann (also Sicher-
heitsfunktionen mit kontinuierlicher oder zumindest haufiger Anforderung).

Anmerkung: Viele Steuerungen nehmen sowohl kontinuierliche Sicherheitsfunktionen wahr,
als auch selten benétigte. In diesem Fall muss fiir die Steuerung sowohl die Nichtverfiig-
barkeit im Anforderungsfall Q) als auch die Haufigkeit eines falschen Kommandos an die
Aktorik h bestimmt werden.

6.1 Berechnung mit Fehlerbadumen

Die Berechnung der Ausfallrate h ist wesentlich schwieriger als die Berechnung der Nicht-
verfiigbarkeit @, sowohl beziiglich der Aufstellung eines korrekten Fehlerbaums als auch
beziiglich der eigentlichen mathematischen Berechnung. Dennoch ist fiir die meisten
Sicherheitsfunktionen die Fehlerbaumanalyse eine geeignete Methode zur Bestimmung
der Ausfallrate, und oft die einzige praktikable Methode der Modellierung. Es gibt je-
doch leider keinerlei Standardisierung hierfﬁr@, obwohl die wesentlichen mathematischen
Grundlagen schon in [NUREG] erwihnt sind. Daher ist es unerlésslich, dass sich der Ana-
lyst intensiv mit den Eigenschaften und Eigenheiten des verwendeten Werkzeugs vertraut
macht, und im Zweifelsfall anhand von einfachen Tests von der korrekten Funktion des
Werkzeugs iiberzeugt. Die folgenden Beispiele konnen Basis solcher Tests sein.

6.1.1 System ohne Redundanzen

Im einfachsten Fall wird die Sicherheitsfunktion von einer Anzahl n Komponenten reali-
siert, welche alle fiir die Sicherheitsfunktion zwingend erforderlich sind. Féllt eine Kom-
ponente aus, fallt die Sicherheitsfunktion aus. Der Fehlerbaum besteht nur aus ODER-
Gattern.

Beispiel 6.1 Der in Abbildung[2 gezeigte Fehlerbaum beschreibt solch ein System, wel-
ches aus den Komponenten Sensorik, Logik und Aktorik besteht. Dabei sei angenommen,
dass das System zwingend laufen muss, es also keine Mdglichkeit einer Not-Abschaltung
wm Falle von erkannten Fehlern gibt. Die ist hdufig der Fall, zum Beispiel kann ein Flug-
zeug nicht einfach in einen sicheren Zustand gebracht werden, wenn die Geschwindigkeits-
sensorik als fehlerhaft erkannt wird, denn diese wird fiir den Weiterflug bis zur Landung
zwingend bendtigt.

Versagt eine dieser n Komponenten auf gefihrliche Weiseﬂ ist die Sicherheitsfunktion

"In der Regel sind hierfiir zwei unterschiedliche Fehlerbdume oder Markov-Modelle nétig, da sich
insbesondere die Diagnose beziiglich Q von der fiir h unterscheidet, und daher andere Basisereignisse
(auf Basis einer anderen FMEDA) nétig sind und oft auch andere Gatter.

18[EN 61025] macht keinerlei Angaben, wie Fehlerbdume zur Berechnung von Ausfallraten verwendet
werden konnen — weder beziiglich der Modellierung noch beziiglich der Berechnung).

Yheziiglich gefahrlicher und ungefihrlicher Ausfille siche spétere Beispiele
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Fegelkreis_FT
Falgggaatgrlgmg Ausfall: Falsche Stellung des Aktors

Keine Sicherheits-Abschaltung maglich
System Life Time = 200000.0h

- h_mean=1.11E-04/h

1 qE. . MN(Z00000.0h)=2.22E01

h=1.1E-04/h Q=5.5E-07 | O rean=5.58E-07

Aktorfehler Falsche Vorgabe
(Aktor folgt an Aktor
nicht der vorgabe)

AKT orgahe
h=1.0E-06/h Q=5.0E-03 h=1.1E-04h Q=5 5E-07
A_op = 1.0E-06fh
f_check =0.01h Fehler der Steuerung Sensor liefert keine

oder falsche Werte

STRG SENS
h=1.0E-05/h Q=5.0E-08 | | h=1.0E-04/h Q=5.0E-07

A_op = 1.0E-05/h A_op = 1.0E-04th
t_check = 0.01h t_check = 0.01h

Abbildung 22: Fehlerbaum einer einfachen Sicherheitsfunktion mit kontinuierlicher Anforde-
rung

nicht mehr gewdhrleistet. Die Minimalschnitte sind offensichtlich: {SENS}, {STRG},
{AKT}.

Fir die Gesamtausfallrate gilt die schon aus Abschnitt[3 bekannte Formel
h(t) =Y hi(t) (64)
i=1

Da jeder Fehler unmittelbar zum Ausfall fithrt, spielen weder System-Lebenszeit noch
Fehler-Detektions- oder Reparaturzeiten eine Rolle, sondern ausschlieflich die Ausfallra-

ten der Komponenten.

Nimmt man fiir alle Komponenten konstante Ausfallraten an, so ergibt sich mit obiger
Formel auch gleich die mittlere Ausfallrate, mit den im Fehlerbaum angegebenen Werten
also h(t) = const = h = 1,0E—6/h + 1,0E—5/h + 1,0E—4/h = 1,11E—4/h.

Dieses Beispiel war zweifellos trivial, und kaum jemand wiirde auf die Idee kommen, fir
solch ein System iiberhaupt einen Fehlerbaum (oder ein Markov-Modell) aufzustellen.

6.1.2 System mit Redundanzen

Wirklich interessant und als Modell nahezu unverzichtbar werden Fehlerbdume erst fiir
Systeme mit Redundanzen (Mehrkanaligkeit). Im Fall von Redundanzen fiihrt nicht jeder
Einzelausfall zum Versagen der Sicherheitsfunktion, im Fehlerbaum wird also mindestens
ein UND-Gatter enthalten sein, und es wird mindestens einen Minimalschnitt geben, der
mehr als ein Basis-Ereignis enthélt, also eine Ordnung grofier eins hat.
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Beispiel 6.2 In Beispiel ist offensichtlich die Sensorik eine Schwachstelle. Daher
sollen nun zwei Sensoren in einer redundanten Anordnung verwendet werden, also so,
dass beide Sensoren dieselbe physikalische Grifle messen. Wie schon in Beispiel [0.1] sei
angenommen, dass das System zwingend laufen muss, es also keine Mdglichkeit einer
Not-Abschaltung im Falle von erkannten Fehlern gibt.

Wenn ein Sensor gar keine Werte oder offensichtlich falsche Werte liefert, kann nun der
Messwert des anderen Sensors verwendet werden. Wenn jedoch nicht klar ist, welcher von
beiden Sensoren defekt ist, kann die Steuerung auch weiterhin keine korrekte Stellgréfie
berechnen. Dasselbe gilt auch in dem Full, dass ein Sensor bekanntermaflen defekt ist,
und nun noch der zweite ausfdllt, bevor der erste repariert wurde.

Die Sensoren miissen nun also beziiglich ihrer Fehlermodi unterschieden werden: Es gibt
Defekte der Sensoren, die von der Steuerung erkannt werden kénnen (SENS _ED, wie bei-
spielsweise Drahtbruch), und solche, die nicht von der Steuerung erkannt werden kénnen
(SENS_NED). Der hierzu gehirige Fehlerbaum ist in Abbildung[25 gezeigt.

Falsche Stellung Re
gelkreis_25_FT
des Aktors Ausfall: Falsche Stellung des Aktors
Keine Sicherheits-Abschaltung maglich

- Systemn Life Time = 200000.0h
h_mean=3.30E-05/h
\E%WE—'M‘ N{200000.0h)=6 60200
| Q_mean=1.00E-04

Alktorfehler Falsche Vorgahe
(Aktar folgt an Aktor
nicht der Vargahe)

AT Vorgahe
h=1.0E-0&/h Q=5.0E-09 h=3.2E-08/h Q=1.0E-04

— : Fehler der Steuerung Sensorik Tiefert
keine gultigen Werte

STRG Sensorik
h=1.0E-0&/h Q=5.0E-08 h=2.2E-05/h Q=1.0E-04

A_op = 1.0E-0&/h

t check =0.011 Sensoren liefern Belde sensoren sind
widersprichliche werte, erkennbar defekt.
Es ist unklar, welcher gilt. Es gilit keine gultigen wWerte,
Sensorik unklar Sensorik defekt
h=2.0E-08/h Q=1.0E-07 h=2.0E-06/h Q=1.0E-04

Sensor fiefert Sensor liefert Sensor liefert Sensor [iefert
unerkennbar falschen unerkennbar falschen erkennbar falschen erkennbar falschen
Wert Wert Wert Wert
SENS _NED.1 SENS _MED .2 SENS_ED SENS_ED 2
h=1.0E-0&/h Q=5.0E-08 | | h=10E-05/h Q=5.0E-08 | | h=1.0E-04/h Q=1.0E-02 | [ h=1.0E-04/h D=1.0E-02
A_op = 1.0E-08/h A_op = 1.0E-0&/h A_op = 1.0E-04/h A_op = 1.0E-04/h
t_check=0.0th t_check = 0.01h t_check =0h t check = 0h

t_rep = 100h t_rep = 100h

Abbildung 23: Fehlerbaum einer Sicherheitsfunktion mit kontinuierlicher Anforderung und red-
undanten Sensoren

Die Minimalschnitte sind:
° {AKT}
e {STRG}
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e {SENS NED.1}
e {SENS NED.2}
e {SENS ED.1 & SENS_ED.2}

Die Frage ist nun, wie die Eintrittsrate hyes(t) des Minimalschnitts {SENS ED.1 &
SENS _ED.2} berechnet werden kann. Die Aussage dieses Minimalschnitts ist folgende:

1. Sensor 1 ist bekanntermafen defekt (also nicht verfiigbar, Qsgns ED.1), und nun
fallt auch noch Sensor 2 aus (mit Ausfallrate Asgns ED.2)
ODER B

2. Sensor 2 ist bekanntermaflen defekt (also nicht verfiigbar, QSENSiEDQ); und nun
fallt auch noch Sensor 1 aus (mit Ausfallrate Asgxs ED.1)-

Fir den Minimalschnitt gilt daherlﬂ

haes(t) S AsEns_ED.1 - @sENs_ED.2(f) + AsEns ED.2 - @seNs ED.1(t)

Bei den FEreignissen SENS ED.x wird nun auch die Nichtverfigbarkeit bendtigt. Diese
héangt gemdfs Formel im Allgemeinen von der Zeit zur Detektion und der Reparatur-
zeit ab. Da in diesen Ereignissen nur die Ausfille betrachtet werden, die sofort erkennbar
sind, wird die Detektionszeit zu null modelliert. Die Reparaturzeit ist die Zeit, fiir die der
andere Sensor noch durchhalten muss, sei es bis ein sicherer Zustand erreicht ist (z. B.
die Landung des Flugzeugs erfolgt ist), oder bis eine Reparatur bei laufendem Betrieb
erfolgt ist. Sie ist hier mit 100 h angenommen.

Mit Formel gilt
Q~\-MRT = 1E—4/h-100h = 0,01
und somit fiir den Minimalschnitt
haos(t) = havcs = 1E—4/h - 0,01 + 1E—4/h - 0,01 = 2E—6/h

Da auch die Ausfallraten der anderen Minimalschnitte konstant sind, betrdgt die Gesamt-
Ausfallrate des Systems somit

heys = 1E—6/h + 1E—5/h + 2 - 1IE—5/h 4+ 2E—6/h = 3,3E—5/h

Die im Beispiel verwendete Formel fiir die Eintrittsrate eines Minimalschnitts 1asst sich
auf Minimalschnitte beliebiger Ordnung m = ny;; erweitern:

hmes(t) S ha(t) - Q2(t) - Qs(t) - ... - Qm(t)
+ ha(t) - Q1(t) - Q3(t) - ... - Qun(t)
+...

+ hm () - Q1(t) - Q2(t) - ... - Qm-1(2) (65)
=3 (mo- I1 o
Jj=1 k=1,k#j

20heziiglich der Exaktheit siehe Kommentar zu Formel
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Formel ist nur fiir @; — 0 korrekt. Die exakte Formel fiir zwei Ereignisse mit
beliebig grofen Nichtverfiigbarkeiten wird in Beispiel [6.7] hergeleitet. Der Fehler fallt
jedoch erst fiir groffe Nichtverfligbarkeiten ins Gewicht, ist also fiir korrekt ausgelegte
Systeme (also wenn die Detektions- und Reparaturzeiten wesentlich kleiner sind als die
MTTF) unrelevant. Die Formel ist zudem immer konservativ, so dass selbst bei nicht
korrekt ausgelegten Systemen die Ausfallrate nicht zu klein geschétzt wird.

Fiir die System-Ausfallrate (oder allgemeiner: die Eintrittsrate des Top-Events) gilt

hsys (t) é hycst (t) + hycess (t) + ...+ hnmesn (t)

NMCS NLit,MCS; MLit,MCS; (66)
=>. 0 > (wo- 1] wx®
i=1 7j=1 k=1,k#j

Diese Formel gilt exakt nur, wenn alle Minimalschnitte nur aus einem Ereignis bestehen.
Andernfalls kann es sein, dass sich die Minimalschnitte gegenseitig iiberlappen, so dass
das Ergebnis etwas zu grofs wird. Dies lasst sich wie bei der Berechnung der System-
Nichtverfiigbarkeit durch Disjunktion der Minimalschnitte beriicksichtigen. Diese Ope-
ration ist jedoch sehr aufwindig und st6fst selbst bei Verwendung von BDDs bei grofien
Fehlerbdumen an die Leistungsgrenzen moderner PCs.

6.1.3 Einkanalig Fail-Safe

Im letzten Beispiel wurde angenommen, dass der Prozess nicht einfach abgeschaltet und
in einen sicheren Zustand gebracht werden kann, wenn ein Fehler erkannt wird. Bei vielen
Prozessen ist dies durchaus moglich, beispielsweise kann ein Zug immer noch sicher zum
Stillstand gebracht werden, wenn die Weg- oder Geschwindigkeitsmessung ausfillt. Dabei
muss nicht einmal bekannt sein, welche Komponente genau ausgefallen ist, sondern man
kann den sicheren Zustand auch im Fall von Inkonsistenzen jeglicher Art anfordern. Dies
soll im néchsten Beispiel verdeutlicht werden.

Gelegentlich spricht man von einer Fail-Safe-Architektur, wenn die Steuerung in der

Lage ist, den Prozess im Fall erkannter Fehler in einen sicheren Zustand zu bringen.
Der Begriff ist allerdings dufserst unscharf, denn nirgends ist definiert, welche Fehlermodi
oder welcher Anteil der gefdhrlichen Fehlermodi erkannt werden miissen, um ein System
Jfehlersicher” nennen zu diirfen. |E|

Beispiel 6.3 In diesem Beispiel wird angenommen, dass die Steuerung in dem Fall,
dass sie einen Fehler erkennt, den Aktor so ansteuert, dass der Prozess in einen sicheren
Zustand geht (beispielsweise Abschalten der Energiezufuhr oder Anlegen der Bremsen).

In diesem Full sind die erkennbaren Ausfille der Sensoren SENS ED nicht mehr gefihr-
lich und konnen somit ignoriert werden. Und auch der Zustand, dass ein Sensor falsche
Werte liefert, jedoch nicht klar ist welcher, ist unkritisch, da im Fall einer Diskrepanz
die Steuerung den Aktor ebenfalls so ansteuern wird, dass der Prozess einen sicheren
Zustand erreicht.

21Eine vollstindige Erkennung und Behandlung aller kritischen Fehler gilt gemeinhin als unméglich.
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Gefihrlich ist nur der Fuoll, dass beide Sensoren gleichzeitig unerkennbar falsche Werte
liefern, also die Ausfille SENS NED.I1 und SENS NED.2 gleichzeitig vorliegen, und die
falschen Werte noch dazu so dhnlich sind, dass dies fiir die Steuerung nicht als Fehler
erkennbar ist. Die beiden Ausfdlle missten also nicht nur im Detail dhnlich sein, son-
dern auch noch so schnell hintereinander passieren, dass dies fiir die Steuerung nicht
sichtbar wdre, also typischerweise innerhalb der Prozessfehlertoleranzzeit (PFTZ). Man
mag verleitet sein anzunehmen, dass so ein Fall praktisch nie eintreten wird. Tatsdch-
lich wird dieser Fall wohl auch nicht durch unabhingige zufillige Ereignisse eintreten, die
Erfahrung zeigt aber, dass es immer wieder zu gleichzeitigen Ausfdllen redundanter Kom-
ponenten aufgrund nicht bericksichtigter duferer Umstinde kommt. Flug AF/47 oder die
Katastrophe von Fukushima sind bekannte Beispiele hierfir. Um die Realitdt maoglichst
korrekt zu modellieren, sollte man einen Faktor fir den Anteil von gemeinsamen Aus-
fallen aufgrund nicht ndher bekannter oder beriicksichtigter duferer Umstinde anneh-
men. In [[EC61508] wird dieser Common-Cause-Factor genannt und mit 3 bezeichnet.
In [IEC61508] sind auch Tabellen enthalten, die bei der Schitzung dieses Faktors hilfreich
sein konnen. Abbildung zeigt den so erstellen Fehlerbaum. Hier wurde 8 = 2% zwi-
schen den Ereignissen SENS NED.1 und SENS NED.2 angenommen und diese daher
in SENS NED _CC umbenannt.

Falsche Stellung Re f
gelkreis_25_AUS_FT
des Aktors Ausfall: Falsche Stellung des Aktors.
Bei erkanntem Fehler Abschaltung méglich,
- System Life Time = 200000.0h
h_mean=1.12E-0%h
| h=1.1E 05/ Q=5 5E 08 | N{200000.0h1=2. 24E00
J_mean=5.51E-08

AktorfeRler Falsche Worgahe
(Aktor folgt an Aktor
nicht der Vorgahe)

AFT Vorgabe
h=1.0E-06/h (=5 0E-09 h=1.0E-05/h Q=E.0E-08
A_op = 1.0E-0&h ‘ |
t_check = 0.01h Fehler der Steuerung Eeide Sensoren
liefern falsche \Werte
STRG =ensorik falsch
h=1.0E-05/h O=5.0E-08 h=2.0E-07/h Q=1.0E-10
A_op = 1.0E-0&/h |
t_check =0.01h Sensor Nefert Sensor Niefert
unerkennbar falschen unerkennbar falschen
W Wert

SENS_MNED_CC.1 SENS_NED_CC .2
h=1.0E-05/h Q=5.0E-09 | | h=1.0E-0B/h =5 .0E-0%

A_op = 1.0E-05/h A_op = 1.0E-05M
t_check = 0.001h t_check = 0.001h
B=0020 B=0.020

Abbildung 24: Fehlerbaum einer Sicherheitsfunktion mit kontinuierlicher Anforderung und red-
undanten Sensoren und leicht erreichbaren sicheren Zustand

Die Minimalschnitte und deren Teil-Eintrittsraten sind in Tabelle 1| gelistet.

Darin bezeichnet SENS NED CC.COM das Common-Cause-Ereignis, dass beide Sen-
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Tabelle 1: Minimalschnitte fiir Beispiel

Minimalschnitt Eintrittsrate h
STRG 1,0E-05/h
AKT 1,0E-06/h
SENS NED CC.COM 2,0E-07/h
SENS NED CC.1 & SENS NED CC.2 9,604E-14/h

soren gleichzeitig (aufgrund eines gleichzeitig wirkenden dufleren Ereignisses) unerkenn-
bar ausfallen. Seine Eintrittsrate betrigt f-Asens. NED cc = 0,02:1,0E—5/h = 2,0E—-7/h.

Die Ausfallrate der Sensorik (Gatter ,Sensorik falsch®) dndert sich damit von 2,2E—5/h
auf 2,0E—7/h. Die Sensorik hat in diesem Fall also keinen grofien Anteil an der Gesamit-
Ausfallrate mehr.

Allgemein gilt: Bei der Modellierung konnen Ausfille, die unmittelbar zur sicheren
Seite gehen, oder bei deren Eintritt eine immer zur Verfligung stehende Mafnahme
mit hochster Wahrscheinlichkeit einen sicheren Zustand herbeifiihrt, weggelassen wer-
den. Es muss jedoch unbedingt gepriift werden, ob diese Mafknahmen auch tatséchlich
vorhanden und geeignet sind, in allen Féllen einen sicheren Zustand (des Prozesses!)
zu erreichen. Um diese Priifung durchfithren zu kénnen, miissen alle angenommenen
Mafsnahmen und sicheren Zusténde zwingend erwéhnt und insbesondere bei generi-
schen Komponenten in die fiir den Kunden bestimmte Dokumentation des Produkts
iibernommen werden.

Bei Ereignissen unterhalb von UND-Gattern ist eine korrekte Modellierung der Nicht-
verfiigharkeit notig. Diese basiert auf Fehlerdetektions- und Wiederherstellungszeiten.
Zudem kann es notwendig sein, gleichzeitige Ausfille redundanter Komponenten zu
bertiicksichtigen, beispielsweise durch Common-Cause-Faktoren f.

Zur korrekten Modellierung von Diagnose und Inspektion ist die Kenntniss des phy-
sikalischen oder technischen Prozesses, in den die Sicherheitsfunktion eingebettet ist
notwenig. Ist diese (noch) nicht bekannt, miissen alle getroffenen Annahmen als Bedin-
gungen beziiglich der Giiltigkeit des Fehlerbaums dokumentiert und ggf. an Kunden

weitergegeben werden.

6.1.4 Modellierung von regelméifiigen Tests und Diagnose

In Beispiel wurde angenommen, dass sich der Prozess leicht in einen sicheren Zu-
stand bringen ldsst. Die Sicherheit ist mafigeblich durch die Ausfallrate der Steuerung
bestimmt. Es liegt nun nahe, eine Diagnoseeinheit zu ergédnzen, welche die Aktivitat der
Steuerung tiberwacht. Wenn die Diagnoseeinheit einen Fehler erkennt, bringt sie den Pro-
zess (z.B. die Maschine oder die verfahrenstechnische Anlage) typischerweise iiber einen
zusétzlichen, einfach aufgebauten bindren Not-Aktor (beispielsweise ein Relais oder ein
Abschaltventil) in einen sicheren Zustand (Stillstand, Leerlauf). Die Grundarchitektur
solcher Steuerungen oder Regelungen ist in Abbildung dargestellt. Sie wird oft als
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einkanalig mit Diagnose, kurz 1oolD (fiir engl. 1-out-of-1) bezeichnet.

Diagnose

Prozess
Steuerung Not-Aktor (EUC,
Physik)

Abbildung 25: Regelkreis mit Diagnose und Notabschaltung

Die systematische Qualitdt der Diagnoseeinheit, also der Anteil der durch die Diagnose
rechtzeitig erkennbaren Ausfille an der Gesamtheit der (gefdhrlichen) Ausfallmodi des
diagnostizierten Bauteils, wird als Diagnose-Deckungsgrad (engl. Diagnostic Coverage,

DC) bezeichnet. Angenommen die Diagnoseeinheit iberwacht die Versorgungsspannun-
gen, den Prozessortakt und die regelméfige Abarbeitung der kritischen Software-Tasks
(Watchdog-Funktion), nicht jedoch die Logik der Recheneinheiten, die Speicher, oder die
Ein-/Ausgabeeinheiten (A/D- und D/A-Wandler etc.) der Steuerung, so erhélt man ge-
méf Tabellen in einschldgigen Normen vielleicht einen Diagnose-Deckungsgrad von 70%.

Es gibt nun mindestens drei Moglichkeiten, die Diagnose zu modellieren:

1. Man verringert die Ausfallrate der diagnostizierten Komponente (hier STRG) ent-
sprechend des Diagnose-Deckungsgrads. Die Diagnose taucht also im Fehlerbaum
nicht explizit auf. Der Vorteil ist offensichtlich ein einfacher Fehlerbaum. Nach-
teil ist, dass die Diagnose nicht ausdriicklich als sicherheitsrelevante Komponente
erwahnt wird, man also stillschweigend voraussetzt, dass die Diagnose immer funk-
tionieren wird. Tatséchlich aber unterliegt auch die Diagnose und insbesondere der
Abschaltpfad zufélligen Ausfillen und muss daher in den meisten Anwendungen
regelméfig getestet werden.

2. Man teilt die Ausfélle der diagnostizierten Komponente geméfs Diagnose-Deckungsgrad
auf zwei Basisereignisse auf, eines fiir die von der Diagnose nicht detektierbaren
Ausfille (AUSFALL UNDET), eines fiir die detektierbaren (AUSFALL DET).

Der Ausfall der Diagnose selbst wird ebenfalls als Basisereignis (DIAG) mit einer
bestimmten Ausfallrate und Testintervall modelliert. Das Ereignis fiir die erkenn-
baren Ausfélle wird mit der Diagnose mittels UND-Gatter verbunden, vgl. Abbil-

dung [26] links.
3. Wie zuvor, aber das Basisereignis des Diagnoseausfalls wird als Bedingung (engl.
Condition) gekennzeichnet (DIAG COND), und mittels INHIBIT-Gatter mit dem

zu diagnostizierenden Ausfall (AUSFALL DET) verbunden, vgl. Abbildung
rechts.
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Diagnose schaltet Diagnose schaltet
nicht ab, obwohl sie nicht ab, obwohl sie
den Fehler erkennen den Fehler erkennen
musste musste
-\ — —
Diagnosefehler Diagnosefehler i DIAG_COND
h=9.9E-08/h Q=3.3E-05 h=4.9E-08/h Q=3.3E-05 Q=5.0E-03

E—
| | A_op = 1.0E-05/h
t_check = 1000h

Z N\ AN
AUSFALL_DET DIAG AUSFALL_DET
h=1.0E-05/h Q=5.0E-03| | h=1.0E-05/h Q=5.0E-03 h=1.0E-05/h Q=5.0E-03
N_ N_ " N_ "
A_op = 1.0E-05/h A_op = 1.0E-05/h A_op = 1.0E-05/h
t_check = 1000h t_check = 1000h t_check = 1000h

Abbildung 26: Und-Gatter und Inhibit-Gatter mit Bedingung

Der Unterschied der Varianten 2 und 3 ist folgender: Beim UND-Gatter gilt Formel .
Bei der Verkniipfung von AUSFALL DET und DIAG ergibt sich also

huND = hAUSFALL DET * @DIAG + ADIAG - QAUSFALL DET

Das spiegelt aber nicht die Realitdt wider, denn die Ausfallrate der Diagnose hprag
hat keinerlei Einfluss auf die Eintrittsrate des Systemausfalls, sondern nur deren Nicht-
verfiigharkeit Qprag. Solange also Qprag konstant ist, sollte auch die Ausfallrate der
Verkniipfung gleich bleiben. Dies erreicht man, indem man ein Ereignis als Bedingung
kennzeichnet, und mittels INHIBIT an die durch Eintrittsraten h und Nichtverfiigbar-
keiten () beschriebenen ,normalen” Teile des Fehlerbaums anbindet. Damit wird die Ein-
trittsrate der Bedingung ignoriert (als wére sie null), und somit wird der zweite Summand
in vorheriger Formel null — genau das, was hier gewiinscht ist:

hinuiBIT = hAUSFALL DET - @DIAG + 0 - QAUSFALL DET

Anmerkung: Die Unterscheidung von UND und INHIBIT mag in unterschiedlichen Werk-
zeugen unterschiedlich streng gehandhabt werden, da es auch hier keine Standardisierung
gibt.

Anmerkung: Oft beschreibt man mit einem Bedingungs-Ereignis auch die Wahrschein-
lichkeit, dass bestimmte Randbedingungen vorliegen. In dem Fall wird diese Wahrschein-
lichkeit direkt als Konstante eingegeben, sieche Anhang

Anmerkung: Bedingungen konnen miteinander verkniipft werden (z.B. mittels UND-,
oder ODER-Gattern), bevor sie als Gesamt-Bedingung an ein INHIBIT-Gatter ange-
schlossen werden.

Beispiel 6.4 Die Abbildungen |27 und |28 stellen den Fehlerbaum fiir eine Architektur
dar, in der die Steuerung diagnostiziert wird und im Falle eines erkennbaren Ausfalls der
Prozess abgeschaltet wird.
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Falsche Stellung
des Aktors und keine
Sicherheitsabschaltung

Regelkreis_25_SD_2A_FT

Ausfall: Falsche Stellung des Aktors
und keine Sicherheitsabschaltung.
Systern Life Time = 200000.0h
h_mean=511E-07/h

TE
Nf200000.0h)=l.02|5—01 h=5 1E-07/h Q=16E-03
Q_mean=1.61E-09

Falsche Stellung des

Not-Akfor schaltet
Hauptaktors den Prozess nicht ab

AKT_POS Notaktor_aus
h=B8.5E-0&/h Q=1.0E-08 h=7.0E-0%/h Q=1.0E-03

| NOT_AUS:

Aktorfehler Falsche Vorgahe NOT_AUS
(Aktor folgt an Aktor

nicht der Vorgabe)
Worgahe_ Akt
h=7 BE-06/h Q=5.1E-09

ART
h=1.0E-08/h Q=5.0E-09

u OE-06fh

op=1
t_check =0.01h Fehler der Steuerung

Beide Sensoren
liefern falsche werte

Steuerung Sensarik falsch

h=7.3E-08/h Q=5.0E-09 h=2.0E-07/h Q=1.0E-10

Fehler der Steuerung,

Fehler der Steuerung,

Sensar [iefert

Sensor liefert

die nicht von Diagnose die von Diagnose unerkennbar falschen unerkennbar falschen
erkannt werden konnen | | erkannt werden kénnen wert wert

(30% won 1e-5/h) (70% von 1e-Gh)

STRG UNDET STRG DET SENS_MED_CC.1 SENS_MED_CC.2
h=3.0E-07/h =1EE-09 | [ h=7.0E-06/h (=3.5E-09 | | h=1.0E-05/h (=5.0E-09 | | h=1.0E-05/h Q=5.0E-09

A_op = 3.0E-0F/h
t_check = 0.01h

h_op = 7.0E-06/h
t_check = 0.001h

A_op = 1.0E-0&/h
t_check =n.00th
B =0.020

h_op = 1.0E-08/h
t_check = 0.001h
B =0020

Abbildung 27: Regelkreis mit Diagnose und Notabschaltung

Der Fehlerbaum wurde aus Platzgriinden in zwei Teil-Fehlerbiume aufgeteilt. Der Teil-
Baum fiir das Gatter ,Notaktor aus“ wurde mittels eines Transfer-Gatters mit dem tiber-
geordneten Fehlerbaum verbunden. Das Transfer-Gatter selbst hat keinerlei Auswirkung
auf die Berechnung, es ist nur ein Verweis auf einen Zweig an anderer Stelle.

Dabei wird angenommen, dass die Abschaltung iiber den Notaktor auch dann erfolgt, wenn
die Steuerung erkennt, dass der Haupt-Aktor defekt ist. Dies ist in vielen Anwendungen
leicht und rechtzeitig daran zu erkennen, dass die Regelgrofie zunehmend vom Sollwert
abweicht, oder die Steuerung liest die Stellgréfie iber einen zusdtzlichen Sensor zurick.
Einen Aktor-Fehler kann die Steuerung der Diagnose einfach dadurch melden, dass sie
sich in einen von der Diagnose erkennbaren Fehlerzustand versetzt (z. B. einen Watchdog
nicht mehr zuricksetzt).

Die Minimalschnitte sind in Tabelle[d gelistet.

Sobald es Minimalschnitte mit mehr als einem Ereignis gibt, sind die Nichtverfiigbar-
keit der darin enthaltenen Ereignisse und somit tiber die Fehlerdetektions- und Repara-
turzeiten wesentlich. Diese miissen daher korrekt gewdhlt und begriindet werden, wie in
Tabelle [3 dargestellt. Die Prozessfehlertoleranzzeit wurde mit 0,01 h angenommen.

Die FEintrittsrate gefihrlicher Ausfille des Systems betragt nun also nur noch 5,1E-7/h
und wird mafgeblich von den unerkannten Fehlern der Steuerung bestimmt. Weitere Ver-
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MNot-Aktor schaltet
den Prozess nicht ab

NET_AUS
h=7.0E-07/7 D=1.0E-03

HNOT_AS

Systern Life Time = 200000.0h
h_mean=7.03E-07/h
M(200000.0h)=1.41E-01
Q_mean=9.99E-04

H> Regelkreis_25_ S0 MNA_FT

Aktortehler
(Mot-Aktor folgt
nicht der Anforderung)

Kein Abschaltbefehl
an Not-Aktor

NOT_ART
h=2.0E-07/ Q=1.0E-03

Worgabe MNot_AkE
h=50E-07/h Q=18E-03

A_op = 2.0E-07/h
t_check = 10000h

Kein Abschalthefehl
wegen Fehler
der Steuerung

Steuerung
h=3.0E-07/h Q=15E-09
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Beide Sensoren
liefern falsche Werte

Sensorik falsch

h=2.0E-07/h Q=1.0E-10

Fehler der Steuerung,
die nicht von Diagnose
erkannt werden knnen

Diagnose schaltet
nicht ah, ahwahl sie
den Fehler erkennen

Diagnose ist unerkannt
ausgefallen
(Hw-Defekt)

Sensor liefert
unerkennbar falschen
Wert

Sensor [iefert
unerkennbar falschen
Wert

(30% wvon 1e-&/h) musste
P
STRG UNCET Diagnoseretler DIAG SENS MED CC.1 SENS NED CL.2
h=3.0E-07/h D=15E-03 | | h=3.5E-09/h Q=1.7E-12 Q=5.0E-04 h=1.0E-05/h Q=5.0E-09 | | h=1.0E-05/h Q=5.0E-03

A_op = 3.0E-07/h
t_check = 0.01h

Fehler der Steuerung,
die von Diagnose
erkannt werden kénnen
(70% von 1e-Gh)

STRG_DET
h=7.0E-06/h Q=3.5E-09

h_op = 7.0E-06/h
t_check = 0.001h

A_op = 1.0E-0&/h
t_check = 1000h

A_op = 1.0E-0&/h
t_check = 0.001h
B=0020

A_op = 1.0E-05/h
t_check = 0.001h
B =0.020

Abbildung 28: Regelkreis mit Diagnose und Notabschaltung, Teilbaum fir Notabschaltung

Tabelle 2: Minimalschnitte fiir Beispiel

Minimalschnitt Eintrittsrate h
STRG_UNDET 3,0E-07/h
SENS NED CC.COM 2,0E-07/h

STRG_DET & NOT_AKT

STRG _DET & DIAG

AKT & NOT AKT

SENS NED CC.1 & SENS NED CC.2

6,988E-09/h
3,495E-09 /h
9,983E-10/h
9,604E-14/h

besserungen konnten durch Einsatz spezieller Sicherheitsprozessoren (beispielsweise Dual-

Core Prozessoren im Lock-Step) und spezieller Speicher (ECC) erreicht werden.

6.1.5 Zweikanalig Fail-Safe

Das in Beispiel betrachtet System wird gelegentlich als fehlersicheres einkanaliges
System mit Diagnose (1o0o1D) bezeichnet.

Steuerungen fiir hohe Sicherheitsanforderungen baut man oft aus zwei gleichartigen Ein-

zelsteuerungen auf, wovon jede mit einer eigenen Diagnose versehen ist. Ist jede der

Steuerungen in der Lage, den Prozess im Fall erkannter Fehler in einen sicheren Zustand

zu bringen, wird dies manchmal als zweikanaliges fehlersicheres System, oder 1-aus-2
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Tabelle 3: Basisereignisse fiir Beispiel

56

Ereignis Fehleroffenbarung Fehleroffenbarungszeit

STRG_UNDET | Systemausfall, Einzelfehler unrelevant

STRG DET Diagnose 0,001 h

NOT _ AKT jahrlicher Test ca. 10000 h

DIAG Einschalt-Selbsttest nach monatlicher ca. 1000 h
Wartung/Reinigung

AKT Steuerung (unerwartetes Prozessverhal- 0,01 h

ten)

SENS_NED_CC

a) Differenz der Sensoren

unmittelbar (0,001 h)

SENS NED CC

b) Gleichzeitiger Ausfall beider Sensoren:

unrelevant

iiber Common-Cause [ beriicksichtigt,
Einzelfehler

System mit Diagnose bezeichnet, kurz 1002D. Man sollte diese Bezeichnungen aber nur
mit Vorsicht verwenden, da sie nicht harmonisiert sind, und in der Literatur durchaus
unterschiedlich und sogar widerspriichlich verwendet werden. @

Beispiel 6.5 Der Fehlerbaum eines zwetkanaligen Steuerungssystems, bestehend aus der
von den vorherigen Beispielen schon bekannten Sensorik, welche gemeinsam von zwei
Steuerungen mit jeweils eigener Diagnose und eigenem Aktor verwendet wird, ist in Ab-
bildung [29 mit dem unterlagerten Baum gemdafS Abbildung[30 dargestellt. Da die Kandle
gleich aufgebaut sind, ist nur der Teil-Fehlerbaum des ersten Kanals dargestellt.

" Beide Akforen
Failsafe_2CH_Top ;
Sicherheitssystermn mit zwel sehalten nicht ab
gleichartigen Kanalen,

Jeder kann den Prozess abschalten.
System Life Time = 200000,0h TE
hfmeanzzaoeom ‘ h=2.3E-07/h Q=6.45-05 ‘
N(200000.0h)=4.60E-02
J_mean=8§,43E-05

Ewaluation mode: transient, dt=10.0k Keine Abschaltung Keine Abschaltung
Unavailability algorithm: BDD durch Aktor des durch Aktor des
Occurrence rate algorithm: Pls by rate ersten Kanals zweiten Kanals

CH1 CHZ
h=1.5E-06/h ©=2.0E-03 | | h=15E-06/h Q=2.0E-03

Failsafe_CHL: Failsafe_CH2:
CH_TOP CH_TOP

Abbildung 29: Homogen-redundantes Steuerungssystem mit Sicherheitsabschaltung im Fehler-
fall

Jede Steuerung kann bei erkannten Fehlern den Prozess tiber ihren Aktor in einen siche-
ren Zustand versetzen, auch die Diagnoseeinheit dieses Kanals nutzt den Aktor hierfir.

*2Tn [[EC61508] wird diese Architektur mit 1oo2 statt 1002D bezeichnet, da gem#f dieser Norm
immer eine Diagnose vorhanden sein muss. In Teil 6 der Norm wird mit 1002D eine Art Fail-Operational
Architektur bezeichnet, was sehr uniiblich ist und daher oft missverstanden wird, zumal der Begleittext
dies nicht klar erldutert.
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eine Abschaliung
durch Aktor des
ersten Kanals

TH_TOP
h=1.5€-06/h D=2.0E-03

H» Failsafe_2CH_Top
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Failsafe_CHL

Ein Kanal des Sicherheitssystems.
Beide Kanale benutzen dieselben
Sensorer.

Systemn Life Time = 200000.0h
h_mean=1.50E-06/h

MN(200000.0h)=3.01E-01
()_mean=1.99E-03

Aktorfehler
(Aktor folgt
nicht der vorgabe)

Falsche Vorgahe
an Aktor

Evaluation mode: transient, dt=10.0h
Unawvailahility algorithm: BOD
Occurrence rate algorithm: Pls by rate

ART.CHL worgabe_Akt
h=1.0E-08/h Q=5.0E-04 h=5.0E-07/h Q=15E-03

A_op = 1.0E-06/h
t_check = 1000k
B=0010

Fehler der Steuerung

Steuerung
h=3.0E-07/h Q=15E-03

Beide Sensoren
liefern falsche Werte

Sensorik falsch
h=2.0E-07/h Q=1.0E-09

Fehler der Steuerung,
die nicht von Diagnose
erkannt werden knnen

Diagnose schaltet
nicht ah, ahwahl sie
den Fehler erkennen

Diagnose ist unerkannt
ausgefallen
(Hw-Defekt)

Sensor liefert
unerkennbar falschen
Wert

Sensor [iefert
unerkennbar falschen
Wert

(30% wvon 1e-&/h) musste
P
STRG_UNDET.CHI Ciagnosefehler DIAG.CHT SENS NEDLT SENS MED .2
h=3.0E-07/h D=15E-03 | | h=3.5E-09/h ©=2.3E-06 Q=5.0E-04 h=1.0E-05/h Q=5.0E-08 | | h=1.0E-05/h Q=5.0E-08

A_op = 3.0E-07/h
t check = 10000h
B =0.050

A_op = 1.0E-0&/h
t_check = 1000h

A_op = 1.0E-0&/h
t_check = 0.0th
B=0020

A_op = 1.0E-05/h
t_check = 0.01h
B =0.020

Fehler der Steuerung,
die von Diagnose
erkannt werden kénnen
(70% von 1e-Gh)

STRG_DET.CHL
h=7.0E-08/h Q=3.5E-03

h_op = 7.0E-06/h
t_check = 1000h

Abbildung 30: Homogen-redundantes Steuerungssystem mit Sicherheitsabschaltung im Fehler-
fall

Zumindest fiir undetektierbare Ausfille von Sensorik und Elektronik, sowie Ausfélle von
Aktoren kann man Ausfille aufgrund gemeinsamer Ursachen meist nicht ausschliefen.
Daher wurden hier nicht nur (wie bisher) die unerkennbaren Ausfille der Sensoren, son-
dern auch die unerkennbaren Ausfille der Steuerungen und die Ausfille der Aktoren mit
Common-Cause-Faktoren versehen.

Fiir das System konnen die in Tabelle[] gelisteten Minimalschnitte ermittelt werden. Aus
Tabelle [4) geht deutlich hervor, dass die Ausfille aufgrund gemeinsamer Ursache die we-
sentlichen Ereignisse sind. Das ist nicht nur in diesem Beispiel so, sondern entspricht der
praktischen Erfahrung. Aus diesem Grund muss bei mehrkanaligen Systemen immer eine
Common-Cause-Analyse durchgefithrt werde, und eine Vielzahl von MafSnahmen ergrif-

fen werden, um die Rate von Ausfillen aufgrund gemeinsamer Ursache (mathematisch
beschrieben durch den (B-Faktor) mdglichst klein zu halten.
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Tabelle 4: Minimalschnitte fiir Beispiel

Minimalschnitt Eintrittsrate h
SENS NED.COM 2,0E-07/h
STRG_UNDET.COM 1,5E-08/h
AKT.COM 1,0E-08/h
AKT.CH1 & STRG_UNDET.CH2 1,548E-09/h
AKT.CH2 & STRG_UNDET.CH1 1,548E-09/h
AKT.CH1 & AKT.CH2 9,699E-10/h
STRG _UNDET.CH1 & STRG_UNDET.CH2 8,106E-10/h
STRG DET.CH2 & STRG _UNDET.CH1 & DIAG.CH2 5,745E-12 /h
STRG DET.CH1 & STRG_UNDET.CH2 & DIAG.CH1 5,745E-12 /h
AKT.CH1 & STRG_DET.CH2 & DIAG.CH2 4,542E-12/h
AKT.CH2 & STRG_DET.CH1 & DIAG.CH1 4,542E-12/h
SENS NED.1 & SENS NED.2 9,604E-13/h
STRG_DET.CH1 & DIAG.CH1 & STRG_DET.CH2 & DIAG.CH2 2,393E-14/h

Der Verlauf der Ausfallrate tiber der Zeit ist in Abbildung dargestellt. Auf den er-

Y LY Y .
/Wl/ M/V WV /\/V

2.250E-07

h(t)
2.350E-07

2'200506.0 5000.0 10000.0 15000.0 20000.0 25000.0 30000.0 35000.0

Abbildung 31: Zeitlicher Verlauf der Ausfallrate eines homogen-redundanten Systems mit re-
gelmdfigen Tests

sten Blick mag verwundern, dass die Ausfallrate des Systems nicht konstant ist, obwohl
doch die Ausfallraten aller Komponenten konstant sind. Dies liegt an der zeitvarianten
Nichtverfiigbarkeit jedes Kanals, welche gemdfl Formel in die Ausfallrate eingeht.
Aufgrund der hohen Common-Cause-Anteile (siehe Minimalschnitte in Tabelle , wel-
che direkt — ohne Multiplikation mit einer Nichtverfiigbarkeit — in die System-Ausfallrate
eingehen, ist die Zeitabhingigkeit allerdings nur gering (man beachte die Skala fiir h(t)

i Abbildung .

6.1.6 Fail-Operational Systeme

Wie im einleitenden Beispiel erwiahnt, gibt es eine Vielzahl von Prozessen, die sich

nicht einfach in einen sicheren Zustand bringen lassen.
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Falls die Sicherheitsanforderungen nicht sehr hoch sind, gentigt oft eine zweikanalige Ar-
chitektur, wobei im Falle eines erkannten Fehlers jeder Kanal sich selbst abschalten kann
oder sich gegeniiber einer Auswahlschaltung als defekt erkldren kann. Eine gute Eigen-
diagnose jedes einzelnen Kanals ist hierfiir unerlésslich, denn nur wenn klar ist, welcher
Kanal defekt ist, kann auf den intakten Kanal umgeschaltet werden. Die Umschaltung

selbst muss durch eine nachgeschaltete Auswahlschaltung erfolgen.

Fiir hohere Sicherheitsanforderungen ist der Diagnose-Deckungsgrad der Kanal-internen
Diagnose der einzelnen Kanéle oft nicht ausreichend, es kommt also zu einer zu grofen
Rate von widerspriichlichen Ausgaben der einzelnen Kanéle, ohne dass ein Kanal anzeigt,
dass er defekt ist. Die Auswahlschaltung hétte in diesem Fall eine 50% Chance, den rich-
tigen auszuwéhlen. Die Wahrscheinlichkeit, den richtigen Kanal abzuschalten, lasst sich
dadurch wesentlich verbessern, dass die Ausgaben von drei Kanélen verglichen werden.
Unter der Bedingung, dass systematische Fehler und Ausfélle aufgrund gemeinsamer Ur-
sache hinreichend selten sind, werden in der Regel mindestens zwei Kanéle die korrekte
Ausgangsgrofte ermitteln. Die Auswahlschaltung wird daher so aufgebaut, dass sie die Er-
gebnisse der beiden Kanile verwendet, deren Ergebnisse identisch sind oder zumindest
am ndhesten beieinander liegen. Eine solche Architektur wird als 2-aus-3-Architektur
(2003 oder auch 2003D, falls jeder Kanal eine eigene Diagnose hat) bezeichnet. @

Unabhéngig von der Anzahl der Kanéle darf die Auswahlschaltung nur eine minimale
Ausfallrate haben, um nicht das fiir die Gesamt-Sicherheit mafgebliche Element zu sein.
Manchmal erfolgt die Auswahl auch iiber die Mechanik, beispielsweise in dem jeder von
drei Kanélen einen Aktor treibt, welcher von zwei anderen mechanisch iiberstimmt wer-
den kann. Bei entsprechender ,Intelligenz* der Auswahlschaltung kann ein 2003-System
sogar mit zwei ausgefallenen Kanélen noch korrekt arbeiten, wenn die Ausfille von der
Kanal-Diagnose erkannt und an die Auswahllogik gemeldet werden.

Beispiel 6.6 Dieses Beispiel verwendet die Komponenten des Beispiels wieder. Al-
lerdings werden nun drei Sensoren und drei Steuerungen (Rechner) eingesetzt, und zwar
so, dass jede der Steuerungen die Werte aller drei Sensoren bekommt. Beim Ausfall ei-
nes Sensors konnen also alle drei Steuerungen weiterarbeiten, im Gegensatz zu einer
Architektur, bei der jede Steuerung nur auf einen Sensor Zugriff hitte. Zudem kann so
jede Steuerung Fehler der Sensorik erkennen. Die von den drei Steuerungen berechneten
Vorgaben fir den einzigen Aktor werden von einer Auswahl-Logik verglichen und gemdf
Mehrheitsentscheidung (2-von-8) ausgewdhlt.

Der Fehlerbaum ist in Abbildung[33 dargestellt, mit den Unterbiumen in[33 und[34

Die Gatter ,Steuerung® in Abbildung[33 und ,,Sensorik in Abbildung[3) sind Kombinations-
Gatter, sie werden weiter unten erkldrt.

Neben den Ausfallraten aller Komponenten sind die Nichtverfiigbarkeiten der Steuerun-
gen und der Sensoren relevant. Hier wurde angenommen, dass sich alle Ausfille der
Steuerungen sowie alle unabhdingigen Ausfille der Sensoren sofort durch Diskrepanzen

2Im Gegensatz zu 1002, 2002, 1003, 3003 ist bei 2003 eine Verwechslung nicht mdglich, da jede
Sichtweise dasselbe Ergebnis liefert.



6 AUSFALLRATE VON KOMPLEXEN FUNKTIONEN 60

Aktor steht falsch FailOperational_2003_2003

Gefahrdung: Aktor steht falsch.
System Life Time = 200000.0R
h_mean=4.26E-06/h
N(200000.07)=8.52E-01
Q_mean=5.16E-05

Falsche Vorgahe
an Aktar

TE
h=4.3E-06/h ©=5.2E-0%

Aktarfehler
(Aktor folgt
nicht der Vargabe)

Yorgabe

AET T
h=1.0E-06(h Q=1.0E-08 h=3.3E-06(h Q=5.2E-05

A_op = 1.0E-08/h ‘

t_check =0.01h Answah-Logik Twel der drei
entscheidet falsch Steuerungen
wErsagen
AUSWAHL Steuerung
h=1.0E-07/h §=1.0E-09 | | h=3.2E-06/h §=52E-05
A_op = 1L.0E-07/h Steuerung:
t_check = 0.01h Steuerung

Abbildung 32: Homogen-redundantes Steuerungssystem mit 8 Kandlen ohne Sicherheitsab-

schaltung
Stelerung é\{gedrirﬂdgeﬂ‘ H> Failoperational_2oo3_2oo3
Zwei von drei Steuerungen geben falsche Steligrofie. versagegn
Systern Life Time = 200000.0h
h_mean=3.16E-06/h
N(200000.0n)=6.32E-01 Steuerung

0 mean=5.15E-05 h=3.2E-06/h Q=5.2E-05

Steuerung 1
versagt

Stederung_1

Stelerung 2
versagt

Stederung_2

Stelerung 3
versagt

Stederung_3

h=1.3E-05/h Q=2 BE-04 h=1.3E-05/h Q=2 BE-04 h=1.3E-06/h Q=2.5E-04

Fehler der Steuerung Zwel der drei Fehler der Steuerung Zwel der drei Fehler der Steuerung Zwel der drei
Sensoren Sensoren Sensoren
WErsagen WErsagen WErsagen
STRG.1 Sensarik STRG.Z Sensorik STRG.3 Sensorik

h=1.0E-05/h Q=2.0E-04

| | h=3.1E-08fh Q=5 2E-05

‘ | h=1.0E-05/h Q=2.0E—04| |h=3‘1E—08fh O=E.2E-05

‘ | h=1.0E-05/h §=2.0E-04

| |h=3.1Erosfh O=E.2E-05

A_op = 1.0E-0&/h
t_check = 0h
t_rep = 20h

Sensaorik:
Sensorik

A_op = 1.0E-08/h

t_check = 0h
t_rep = 20h

Sensorik: A_op = 1.0E-0&/h
Sensorik t_check =0h
t_rep = 20h

Sensorik:
Sensorik

Abbildung 33: Redundante Steuerungen (2003) mit Nutzung derselben Sensorik

in der Auswahl-Einheit offenbaren, die Detektionszeit tepeck also null ist. Die Zeit bis zur
Reparatur, also die Zeit, die die verbliebenen Kandle durchhalten missen, wurde mit 20 h
angenommen (man denke etwa an ein Langstreckenflugzeug, welches erst nach der Lan-
dung repariert werden kann, oder an ein Schiff, bei dem die Reparatur eines Aggregats
zwar auf See erfolgt, aber eine Weile dauert).
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Sensork Z\gg\ncé%rrg;el H:» Steuerung

Wind., zwei Sensoren geben versagen

keinen oder falschen Wert.

System Life Time = 200000.0h = 2 v

h_mean=3.15E-06/h B EnSorix

N{200000.0h)=6. 30E-01 h=3.1E-06/h Q=5 2E-05

0_mean=5.15E-05%
Sensor liefert keine Sensor liefert keine Sensor liefert keine
oder falsche Werte oder falsche Werte oder falsche Werte

SEMNS.1 SENS.Z SENS .3

| h=1.0E-04/h ©=2.0E-03 | | h=1.0E-04/h Q=2 0E-03 | | h=1.0E-04th Q=2 0E-03

A_op = LOE-04/h A_op = 1.0E-04/h A_op = 1.0E-04/h
t_check = oh t_check =oh t_check = oh
t_rep = 20h t_rep = 20h t_rep = 20h
E=0020 E=0020 R =0.020

Abbildung 34: Redundante Sensorik (2003) zur gemeinsamen Nutzung

Die Minimalschnitte sind in Tabelle [J] gelistet.

Tabelle 5: Minimalschnitte fiir Bez'spiel

Minimalschnitt Eintrittsrate h
SENS.COM 2,0E-06/h
AKT 1,0E-06/h
SENS.1 & SENS.2 3,842E-07/h
SENS.1 & SENS.3 3,842E-07/h
SENS.2 & SENS.3 3,842E-07/h
AUSWAHL 1,0E-07/h
STRG.1 & STRG.2 4,0E-09/h
STRG.1 & STRG.3 4,0E-09/h
STRG.2 & STRG.3 4,0E-09/h

Die Gesamt-Ausfallrate ist im Vergleich zum Beispiel von 1,11E-4/h auf 4,26E-6/h
gesunken, und wird nun hauptsdchlich durch die Ausfille der Sensoren aufgrund gemein-
samer Ursache (B wurde mit 2% angenommen) bestimmit.

Im vorherigen Beispiel wurden sogenannte KOMBINATIONS-Gatter (engl. Combination-
Gate), auch Mehrheitsentscheider (engl. Voting-Gate) genannt, fiir die Gatter ,Steue-

rung* und ,,Sensorik* verwendet. Sie sind nur eine Abkiirzung fiir die entsprechende Kom-
bination aus UND- und ODER-Gattern. Die Zahl im Gatter (oft mit m abgekiirzt, hier
also m = 2) gibt an, wieviele der n Eingénge mindestens versagen miissen (also erfiillt
sein miissen), damit das durch das Gatter beschriebene Ereignis eintritt. m = 1 bedeutet
also ein reines ODER-Gatter, m = n bedeutet ein reines UND-Gatter, 1 < m < n be-
deutet eine Kombination eines ODER- mit mehreren UND-Gattern, wie in Abbildung 35]
beispielhaft fiir ein 2-von-3-Gatter gezeigt.

Zur Berechnung werden die Kombinations-Gatter in die entsprechende Kombination von
UND- und ODER-Gattern umgewandelt. Es gibt daher keine besonderen Formeln oder
Berechnungsmethoden fiir diese Gatter.
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Mind. 2 von 3 Kandlen
defekt

e

Kanal T und Z defekt Kanal T und 3 defekt Kanal Z und 3 defekt
Gate 1 Gaie 2 Gaie 3
Kanal defekt Kanal defekt Kanal defekt Kanal defekt Kanal defekt Kanal defekt

‘ Kanal 1 | | Kanal.2 | ‘ Kanal 1 | | Kanal.3 | ‘ Kanal.2 | | Kanal.3 |

Abbildung 35: Entsprechung eines 2-aus-3-Gatters mit diskreten ODER- und UND-Gattern

6.1.7 Transiente und stationire Berechnung

Wie die mittlere System-Nichtverfiigbarkeit kann auch die mittlere System-Ausfallrate
sowohl iiber eine stationdre Berechnung als auch eine transiente Berechung ermittelt

werden, siehe hierzu Abschnitt

Einziger Unterschied ist, dass der in Abschnitt beschriebene mathematische Fehler
beim Rechnen mit Mittelwerten fiir die Ausfallrate erst bei Minimalschnitten dritter
Ordnung (also Minimalschnitten mit drei Basis-Ereignissen) auftritt, und nicht schon bei
Minimalschnitten zweiter Ordnung wie bei der Nichtverfiigbarkeit. Das liegt daran, dass
gemafs Formel bei einem Minimalschnitt zweiter Ordnung noch keine Multiplikation
von Nichtverfiigharkeiten auftritt. Wenn also klar ist, dass sich das System (abgesehen
von einer im Vergleich zur Einsatzzeit vernachlissigbaren Einschwingphase) in einem
quasi-stationdren Zustand befinden wird, kann die System-Ausfallrate meist in guter
Néherung mit Mittelwerten berechnet werden.

6.2 Berechnung mit Markov-Modellen
Beziiglich der Modellierung gibt es keine Unterschiede zu Kapitel

Wie fiir die Berechnung der Nichtverfiighbarkeit muss zunédchst entweder der stationére
Zustand berechnet werden, oder das lineare Differenzialgleichungssystem muss iiber die
Lebenszeit integriert werden.

Die Eintrittshéufigkeit w;(t) eines Zustands i ist die Summe der m Transitionsraten h; ;,
die zu diesem Zustand fiihren, jeweils multipliziert mit der Aufenthaltswahrscheinlichkeit
im Ursprungszustand der jeweiligen Kante Pursprung; ;-

m

wi(t) = Z heini,j (t) " Pursprung; ; (t) (67)
j=1

Die System-Ausfallhdufigkeit ergibt sich aus der Summe der Zustands-Eintrittshaufigkeiten
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fiir alle n Ausfallzustande

n n m

wys(t) = S wilt) = 33 hein, (1) - Pussprun,, (1) (68)

=1 i=1 j=1

Die Ausfallhdufigkeit w(t) ist nur dann identisch zur gesuchten Ausfallrate h(t), wenn die
Aufenthaltswahrscheinlichkeit in allen Ausfallzustdnden null ist, da in der Praxis im Fall
einer (quasi-)kontinuierlich benétigten Sicherheitsfunktion ein Systemausfall praktisch
sofort erkannt wird (ndmlich durch das Eintreten eines Unfalls), was zur unmittelbaren
Beendigung des Betriebs fiihrt. Der Betrieb wird erst nach der Reparatur oder dem Ersatz
des Systems durch ein anderes oder neues wieder aufgenommen, die Zeit bis dahin darf zur
Berechnung der Ausfallrate nicht beriicksichtigt werden (sonst wiirde sie zu optimistisch,
wie man sich leicht mit Extrem-Beispielen vor Augen fiithren kann).

Méchte man also ein Markov-Modell zur Berechnung der Ausfallrate hsys(t) bzw. heys
einsetzen, muss man entweder von allen Ausfallzustdnden eine Transition mit einer sehr
hohen Rate p zurtick in einen Nicht-Ausfallzustand modellieren (in der Regel zurtick in
den Ausgangszustand), oder man muss die Ausfallhdufigkeit w(¢) durch die Wahrschein-
lichkeit, nicht in einem Ausfallzustand zu sein, dividieren:

Wsys(t)
1- ;pi(t)

Falls die Wahrscheinlichkeiten der Ausfallzustéande null sind, ergibt sich h(t) = w(t).
Formel kann man und sollte man sicherheitshalber immer anwenden, auch wenn —

heys(t) = (69)

wie zuvor erwahnt — bereits Transitionen mit groffer Wiederherstellungsrate p im Modell
eingefiigt wurden.

Beispiel 6.7 Die genannten Formeln sollen nun auf ein einfaches Markov-Modell an-
gewandt werden. Hierfir wird ein einfaches diversitir-zweikanaliges System angenom-
men, bestehend aus den unterschiedlich aufgebauten (diversitiren) Kandlen A und B.
Die Kandle A und B haben daher unterschiedliche Ausfallraten Apn und \g. Beide Kand-
le A und B werden regelmajig getestet, jedoch in unterschiedlichen Intervallen Ta und
Tg. Daraus ergeben sich unterschiedliche pa = 2/Ta und up = 2/Tp.

Wenn beide Kandle versagen, versagt die kontinuierlich benétigte Sicherheitsfunktion, be-
endet also ihren Betrieb durch einen Unfall. Die Reparatur oder das Ersetzen des Systems
nach einem Unfall fithrt zuriick in den Ursprungszustand OK. Die Aufenthaltswahrschein-
lichkeit im Zustand A&B wdihrend des Betriebs ist null, was durch ein im Vergleich zu
den Ausfallraten sehr grof$es pirep modelliert wird.

Das zugehirige Markov-Modell ist in Abbildung [36 gezeigt.

Die Transitionsmatriz lautet:

A4 — AB HnA H“B Hrep
T_ A —lA — AB 0 0
N \B 0 —up—Xda O

0 AB Aa —Hrep
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Diversitar-zweikanaliges System
mit kontinuierlicher Anforderung
System Life Time = 200000.0h
h_mean=5.22E-07/h

Abbildung 36: Diversitdt-redundantes System fir kontinuierliche Anforderung

Fiir die stationdre Berechnung wird eine der Zeilen zu 1 gesetzt (hier wurde die letzte

genommen):
—AB — A4 HA KB Hrep 0
A —pA — A 0 0 o 0
A HA B ) =
AB 0 —up—2Aa 0 0
1 1 1 1 1

Die System-FEintrittsrate ergibt sich gemdfs Formeln und 2U

:PA-AB-FPB-)\A

h
b 1 —pagn

Die in dieser Formel bendtigten Zustandswahrscheinlichkeiten pa, pg und pagp werden
durch Losen des Gleichungssystems ermittelt. Damit ergibt sich hgys zu

AAE + MAAB + Aadsua + Aadsus
AR+ A% 4 AaAB + (A 4 AB) pa + (Aa + AB) 1B + pauB
_ AAAB (AA + A + pa + (i)
AA (AA + pa + pB) + A (AB + pa + pB) + AaAB + pauB

hsys =

Es sei bemerkt, dass die Rate pirep 9m Ergebnis nicht mehr auftaucht, da sie durch For-
mel herausgekiirzt wird. Dies entspricht genau der Erwartung, dass der Zahlenwert
dieser Rate unrelevant sein muss. Diese Formel gilt nun fiir beliebige Testintervalle, im
Gegensatz zu Formel , welche nur fir ausreichend kleine Testintervalle gilt (andern-
falls wird Formel etwas zu grof3).

Fiir geeignete Testintervalle Trest, A << 1/Aa und Trrest, 3 < 1/A kann man Ap gegeniiber
ua und Ap gegeniiber up vernachldssigen und erst recht AaAp gegeniiber puapup. Damit
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gilt naherungsweise:

he < AaAB (1A + pB)
VR A (pa A pB) + A (A + pB) + papB

1 1
AAAB < + )
_ HA  UB
1 1 1 1
AA <+> + A <+> +1
[A 1B [A B

Unter derselben Bedingung (geeignete Testintervalle) gilt auch Ap/pa < 1 und Ag/up <
1 und folglich die Niherung

FErsetzt man nun die Reparaturraten durch die Testintervalle durch py =~ 2/Tresti, SO

erhalt man
>\A>\B (TTest,A + TTest,B)

AATTest,B + ABTTest,A +2

hsys ~

Unter der zusdtzlichen Bedingung, dass die Testintervalle auch fiir die Ausfallrate des
Jeweils anderen Kanals ausreichend kurz waren, also AaTrest 8 < 1 und ApTresta < 1
kénnen die Produkte im Nenner vernachldssigt werden:

TTest,A + TTest,B
2

hsys ~ )\A)\B

Dies ist die bereits fiir die Berechnung der Ausfallrate eines Minimalschnitts bekannte
Formel , angewandt auf den einzigen Minimalschnitt dieses Markov-Modells {A&B}:

Test B Test A — s TTest,A + TTest,B

ABAA
+ 2

heys = hmcs £ AA@B + ABQA S AaB

6.3 Erwartungswert der Ausfille

Fiir reparierbare bzw. ersetzbare Systeme ist neben der Ausfallrate noch der Erwartungswert

der Ausfille N(t) iiber die Lebenszeit T interessant, welcher sich unmittelbar aus For-

mel ergibt:

Niys(T) = hays(T) - T = PFH- T (70)
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7 Unzuverlassigkeit von komplexen Funktionen

Die Unzuverlassigkeit ist die wesentliche Grofe fiir Sicherheitsfunktionen, die iiber eine
ganz bestimmte Zeit hinweg funktionieren sollen, und die wahrend dieser Zeit nicht oder
nur in begrenztem Umfang gewartet und instandgesetzt werden kénnen.

Nur wenige Systeme und deren Sicherheitsfunktionen fallen in diese Kategorie, etwa
bemannte Raumfahrtmissionen. Hier ist nicht die Haufigkeit von Ausfillen, also Unfille
pro Stunde oder Unfille pro Kilometer gefragt, sondern die Wahrscheinlichkeit, dass die
Mission erfolgreich ist, also alle RaumfahrerInnen wieder gesund zur Erde zuriickkehren
(daher auch der gelegentlich verwendete Begriff ,Mission Time“ anstelle von System-
Lebenszeit oder Einsatzzeit). Die Mission ist fest vorgegeben, ein einfaches Erreichen eines
sicheren Zustands ist nicht moglich (auch wenn es fiir gewisse Notfille Abbruch-Szenarien
geben mag). Abnutzungsbedingte Ausfille wihrend der Mission sind nicht anzunehmen.
Alle Komponenten werden vor jeder Mission intensiv iiberpriift, so dass sie wie neu sind.
Ab dem Start kénnen die meisten sicherheitsrelevanten Komponenten nicht repariert
werden. Das heifit nicht, dass es keine Diagnose geben kann, diese dient dann allerdings
nur dazu, eine Komponente abzuschalten, um weiteren Schaden zu verhindern (sofern dies
moglich ist) oder um auf eine Ersatz-Komponente umzuschalten (sofern vorhanden).

Da nur wenige Sicherheitsingenieure jemals die Unzuverléssigkeit solcher Systeme be-
rechnen miissen, ist dieses Kapitel recht kurz gehalten.

Selbstverstandlich ist die Unzuverlassigkeit nicht nur im Rahmen der Sicherheit relevant
(dort wie gesagt eher selten). Auch die Frage ,Wie wahrscheinlich ist, dass ein neues Auto
innerhalb der ersten 5 Jahre unplanméfig in die Werkstatt muss?“ ist eine Frage nach
der Unzuverléssigkeit. Sie ldsst sich allerdings leicht ohne Fehlerbdume oder Markov-
Modelle beantworten, da es iiblicherweise keine Redundanzen gibt, und daher direkt die
Formeln und angewandt werden konnen, also

T n n T T
- hi(t) dt - hi(t) dt " — [hi(t)dt
F(T)=1-¢ [5MO =1—¢ &M =1-]]e Jrt (71)
=1

Diese Formel kann selbst im Falle komplizierter zeitabhéngiger Ausfallraten h;(t) leicht
mithilfe einer Tabellenkalkulation berechnet werden.

7.1 Berechnung mit Fehlerbdumen

Fehlerbdume kénnen gut zur Berechnung der Unzuverléssigkeit komplexer Systeme ver-
wendet werden. Dabei gibt es zwei Moglichkeiten der Berechnung:

1. Direkt iiber die Unzuverlassigkeiten F'(T') der Basis-Ereignisse, mit denselben ma-
thematischen Methoden fiir die Nichtverfiigbarkeit in Abschnitt [5| gezeigt. Bei Be-
rechnung iiber Minimalschnitte wird also zunéchst die Unzuverlassigkeit jedes Mi-
nimalschnitts berechnet geméafs

m
Funes(T) = [[ F(T) (72)
i=1
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und anschliefsend die System-Unzuverlassigkeit mittels der Formel von Esary-Proschan:

Fsys(T) é 1- H (1 - FMCS,i(T)) (73)
j=1

Noch schneller und genauer ist die Verwendung von BDDs.

Diese Methode ist sehr schnell, funktioniert aber nur, wenn keine Verkniipfungen
mit Nichtverfligbarkeiten oder sonstigen Wahrscheinlichkeiten, die keine Unzuver-
lassigkeiten sind (wie etwa die Wahrscheinlichkeit, dass eine externe Randbedin-
gung erfiillt ist), stattfinden. Insbesondere darf der Fehlerbaum also keine Bedin-
gungen oder INHIBIT-Gatter enthalten. Sobald ein Basis-Ereignis eine Nichtver-
fligbarkeit oder sonstige Bedingung beschreibt, wird diese Methode zu optimistische
Ergebnisse liefern P4

2. Uber die im vorherigen Abschnitt |§| gezeigte Berechnung der Ausfallrate h(t) (tran-
siente Berechnung) und Anwenden der Formel (g).

T
— [ heys(t) dt
Fys(T)=1—¢ 0

Die Methode ist wesentlich langsamer, da die Berechnung der Ausfallrate h(t) schon
aufwéndiger ist, und diese auch noch fiir viele Zeitpunkte erfolgen muss. Sie liefert
jedoch auch dann korrekte Ergebnisse, wenn der Fehlerbaum Basis-Ereignisse ent-
hilt, die Nichtverfiigbarkeiten oder sonstige Bedingungen beschreiben. Dies sollte
zwar bei Sicherheitsfunktionen, fiir die wirklich die Unzuverlassigkeit relevant ist,
die Ausnahme sein, kann aber gelegentlich vorkommen.

Beispiel 7.1 Fir den in Abbildung [37 gezeigten Fehlerbaum soll die Unzuverlissigkeit
zum Zeitpunkt T = 200000h mit beiden vorgestellten Methoden berechnet werden. Die
Unzuverldssigkeit der Basis-FEreignisse A und B wird hier durch Weibull-Verteilungen
beschrieben, wobei fiir A eine zunehmende Ausfallrate (Weibull-Exponent > 1) und fir B
eine abnehmende Ausfallrate zutreffe (Weibull-Exponent < 1).

Methode 1:

Die Unzuverldissigkeit des Basis-Ereignisses A ergibt sich zu:
FA(T)=1- ef()\-T)k _ 1 _ ¢ (6,0E—6/h-200000h)*° 0,874
Fiir Basis-FEreignis B ergibt sich
Fi(T) = 1 — ¢~ (40E-6/h2000000)°* 599
und fiir Basis-Ereignis C gilt

Fo(T)=1— ¢~ 1.0E=5/h200000h o, ) g5

24Ein gutes Tool wird den Benutzer entsprechend warnen oder automatisch auf einen anderen Algo-
rithmus wechseln.
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Ausfall wahrend der definierten Einsatzdauer. W ERrend der defimerten
System Life Time = 200000.0h Einsatzzeit kommt es zum
h_mean=1.40E-05/h Ausfall

N(200000.0h)=2.80E00
F(200000.0n)=9.39E-01 TE
Q_mean=435E-01 | h=14E-05/h Q=4.3E-01 |
Ewvaluation mode: transient, dt=10.0h

Unawailahility algorithm: EDD

Occurrence rate algorithm: Fls by density ‘

Komponente A Komponenten
B und < fallen aus

A BundC
h=5.9E-06/h Q=2.6E-01 h=37E-06/h Q=29E-01
A_op = 6.0E-06/h ‘
Weibull k = 4 Komponente B Komponente &

E T
‘ h=5.6E-06/h Q=4 7E-01 | ‘ h=1.0E-05/h Q=5 7E-01 |

Ah_op = 4.0E-06/h A_op = 1.0E-05/h
weibullk = 0.4

Abbildung 37: Berechnung der Unzuverldssigkeit mittels Fehlerbaum

Die Minimalschnitte sind {A} und {B&C}, fir die System-Unzuverlissigkeit ergibt sich
gemdfs Formel

Fays(T) S 1—(1 — FA(T))-(1 — F(T) - Fo(T)) =~ 1—(1 — 0,874)-(1 — 0,599 - 0,865) = 0,939

Moderne Werkzeuge werden BDDs verwenden, damit ergibt sich die System-Unzuverldssigkeit
2

Fays(T) = FaA(T)+(1 — FA(T))-(F(T) - Fo(T)) ~ 0,874+(1 — 0,874)-(0,599 - 0,865) = 0,939

Dabei wurde die Variablen-Reihenfolge A, B, C gewdhlt, jede andere Reihenfolge liefert
dasselbe Ergebnis.

Methode 2:

Die Ausfallraten der Basis-Ereignisse A und B sind mit Formel gegeben, die Nicht-
verfigbarkeiten Q(t) durch Formel (18). Die System-Ausfallrate h(t) kann nun mit For-
mel berechnet werden. Die Unzuverlissigkeit wird damit zu Fysys(T) ~ 0,964 berech-
net. Dies ist etwas zu grof$, da die Nichtverfigbarkeiten hier sehr grof$ sind (das System
also praktisch nicht verwendbar ist). Wendet man stattdessen die Formel aus An-
hang an, so ergibt sich das korrekte Ergebnis Fyys(T) =~ 0,939. Der Zeitverlauf von
Ausfalldichte f(t), Ausfallrate h(t) und Unzuverlissigkeit F(t) ist in Abbildung[3§ gezeigt.
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h(t) F(t)
2.500E-05 / 1.000E00

2.000E-05 / 8.000E-01

1.500E-05 //
1.000E-05 =

6.000E-01

4.000E-01

5.000E-06 /7 2.000E-01
0.000E00 0.000E00
0.0 50000.0 100000.0 150000.0 200000.0

Abbildung 38: Zeitlicher Verlauf von Ausfallrate, Ausfalldichte und Unzuverldssigkeit fiir Bei-

spiel @

7.2 Berechnung mit Markov Modellen

Die System-Unzuverléssigkeit kann auch mittels Markov-Modellen berechnet werden. Die
Berechnung muss nun grundsétzlich durch Integration des Differenzialgleichungssystems
erfolgen (transiente Berechnung), da ja nie ein stationdrer Zustand angenommen wird.
Die System-Unzuverléssigkeit zu einem bestimmten Zeitpunkt ist durch die Summe der
Aufenthaltswahrscheinlichkeiten in den Ausfallzustdnden zu diesem Zeitpunkt gegeben.

Wenn wie in Beispiel Ausfallverteilungen mit nicht-konstanten Ausfallraten verwen-
det werden, sind die Transitionsraten zeitabhangig. Das macht die Integration erheblich
aufwéndiger, da nun die zur Integration von steifen Differenzialgleichungssystemen be-
notigte Jakobi-Matrix bei jedem Zeitschritt mindestens einmal invertiert werden muss.

Beispiel 7.2 Abbildung [39 zeigt das Markov-Modell, welches die Struktur des Fehler-
baums aus Beispiel [7.1] abbildet.

Ausfall wahrend der definierten Einsatzdauer.
System Life Time = 200000.0h
h_mean=1.40E-05/h
F(200000.0h)=9.39E-01
Evaluation mode: transient, dt=10.0h

Abbildung 39: Markov Modell mit Berechnung der Unzuverlissigkeit

Die Ergebnisse sind praktisch identisch zu denen, die in Beispiel [7.1] mit Fehlerbiumen
berechnet wurden.
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A Modelle fiir Basis-Ereignisse

Die Basis-Ereignisse von Fehlerbdumen oder die Kanten (Transitionen) von Markov-
Modellen modellieren Ereignisse oder Bedingungen (Zusténde). Hierfiir werden unter-
schiedliche Modelle benétigt, je nachdem ob es sich um einmalige oder mehrmalige zu-
fallige Ereignisse handelt, um regelméfige Ereignisse, oder um Bedingungen (Zusténde).
Nachfolgend werden die wichtigsten erwahnt, es gibt aber auch andere.

A.1 Modell Wiederherstellbar

Mit diesem Modell, das auch als ,Dormant Failure Model* (deutsch: schlafende-Fehler-
Modell) oder ,Reparierbar oder , Testbar bezeichnet wird EL kénnen beispielsweise die
folgenden Ausfallszenarien modelliert werden:

o Ausfille, die direkt zum Systemausfall fithren (und damit unmittelbar erkannt wer-
den)

e Ausfille, die nur in Gegenwart oder bei nachfolgendem Auftreten anderer Ereignisse
zum Systemausfall fiihren, die aber durch regelméfige Tests erkannt werden kénnen

Dieses Modell ist das Standardmodell, mit diesem koénnen fast alle Ausfille von tech-
nischen Komponenten wie Elektrik/Elektronik, Hydraulik, Pneumatik etc. abgebildet
werden, von einer einfachen Leitung bis hin zu ganzen Steuerungen.

Wenn weder Detektionszeit noch Reparaturzeit vernachlassighar klein sind, ist die Nicht-
verfiigharkeit Q(t) durch die in Kapitel [4] erwédhnte Formel sehr gut angendhert:

A (t mod Tiest)
e A-MRT+1
A-MRT +1

Q) =1-

mit dem Testintervall Test und der mittleren Reparaturzeit pro Ausfall MRT (einschliefs-
lich Zeit zur Ersatzbeschaffung).

Die mittlere Nichtverfiighbarkeit @ ist gegeben durch die in Kapitel |4 hergeleitete For-

mel

e~ MTtest _
B A ﬂest + A-MRT - (1 — e_/\‘Ttest)
sowie die dort erwahnte Formel bei vernachléassigbarer Detektionszeit Tiest — O

Q +1

A-MRT

@= N MRT 11

bzw. Formel bei vernachléssigbarer Reparaturzeit MRT — O:

€*A'Ttest _ 1

7:7—1_1
Q )\'T‘tcst

Z5Manche Werkzeuge bieten separate Modell fiir Testbar und Reparierbar an. Die klare Trennung
vereinfacht das Verstdndnis, jedoch werden manchmal sowohl eine Fehlerdetektionszeit grofer null als
auch eine Reparaturzeit grofler null benotigt.
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Das Modell kann oft auch verwendet werden, wenn es kein definiertes Test- oder Inspek-
tionsintervall gibt, jedoch ein Ausfall sich wahrend des Betriebs in einer unkritischen
Situation offenbart. Falls es keine Tests gibt und sich ein Ausfall nur offenbart, wenn
noch ein anderes Ereignis eintritt, muss das Testintervall auf die nominale Einsatzdauer
gesetzt werden, oder das Modell , Nicht-Wiederherstellbar” verwendet werden.

Wenn die Ausfallrate nicht konstant ist, muss eine mittlere Ausfallrate tiber Formel
in Verbindung mit berechnet werden:

1 1 1
-~ MTTF - : (74)

)\eﬁ n
. 00 — [ > hi(r)dr
Oft f(t)dt [t h(t)e P> dt
0

Das Modell kann auch als Beschreibung von Bedingungen verwendet werden.

A.2 Modell Nicht-Wiederherstellbar

Mit diesem Modell konnen beispielsweise die folgenden Ausfallszenarien modelliert wer-
den:

e Ausfille, die direkt zum Systemausfall fiihren
e Ausfille, die nur zum Systemausfall fithren, wenn auch schon andere Ereignisse
eingetreten sind oder noch eintreten, und die auch nur dann erkannt werden

Nur bei diesem Ereignismodell macht es Sinn, bei einer transienten Berechnung mit
zeitvarianten Ausfallraten (also beispielsweise Weibull-Verteilungen) zu rechnen.

Die Unzuverléssigkeit berechnet sich geméaft der bekannten Formel zZu

F(T)=1- o 41 (75)

Die mittlere Ausfallrate beziiglich F'(T") ergibt sich damit zu

T
B —bfh(t)dt 4 e*m-T

—

F(T) = e
L7 (76)
= W(T) = — [ h(t)dt
J

Wenn also eine Unzuverldssigkeit F(T') fiir ein nicht-reparierbares Element mit einer
prinzipiell zeitabhédngigen Ausfallrate berechnet werden soll, muss entweder die Unzuver-
lassigkeit tiber die Integration mittels Formel berechnet werden, oder es muss eine
konstante Ausfallrate verwendet werden, welche geméfs Formel berechnet wurde. Es
darf nicht die gemé&f Formel berechnete mittlere effektive Ausfallrate Aog verwendet
werden!
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Die mittlere Nichtverfiigbarkeit {iber die geplante Einsatzzeit Q(T") ist gegeben durch

F(t)dt

Q)= ()

Die maximale Nichtverfiigbarkeit ergibt sich am Ende der geplanten Einsatzzeit.

Das Modell darf offensichtlich nur verwendet werden, wenn sicher ist, dass die Kompo-
nente zum Zeitpunkt ¢ = 0 nicht defekt ist. Es verbietet sich also, irgendwelche kurzen
(geplanten) Einsatzzeiten wie etwa einen einzelnen Flug oder eine einzelne Autofahrt
anzunehmen, da vor diesen nicht sichergestellt ist, dass alle Komponenten wie neu sind
(im Gegensatz zu einer Raumfahrt-Mission).

Das Modell kann auch als Beschreibung von Bedingungen verwendet werden.

A.3 Modell Konstant

Insbesondere fiir konstante Nichtverfiigbarkeiten @) = const, aber auch fiir die (konstan-
te) Wahrscheinlichkeit, dass eine externe Randbedingung erfiillt ist, wird das Modell
,Konstante” verwendet.

Das Modell wird (fast) nur als Beschreibung von Bedingungen verwendet.

A.4 Allgemeine Empfehlungen zu Basismodellen

Es ist sinnvoll, mehrere Ausfallmodi in einem Basis-Ereignis zusammenzufassen. Wich-
tig ist, dass alle Ausfallemodi, die von diesem einen Basis-Ereignis modelliert werden
sollen, sich beziiglich der Modellierung der Wiederherstellung nicht unterscheiden, also
insbesondere die gleiche Fehleroffenbarungszeit und ggf. Reparaturzeit besitzen.

Bei komplexen Komponenten (wie beispielsweise einer Elektronik-Karte oder einem gan-
zen Steuerungssystem) ist es weder notwendig noch sinnvoll, jede einzelne der zig-tausend
Ausfallarten einzeln als Basis-Ereignis aufzunehmen. Typischerweise ist die Anzahl der
an den Schnittstellen beobachtbaren Ausfallarten ohnehin recht {iberschaubar (typisch:
binéres Signal High statt Low oder umgekehrt, analoges Signal zu hoch/zu niedrig, Bus-
kommunikation ausgefallen/Lebenszeichen ungiiltig, Busvariable unerkennbar falsch).

So ist es in der Regel sinnvoll, eine komplexe Baugruppe mit zwei bis vier Basis-Ereignissen
zu beschreiben:

1. ein Basis-Ereignis fiir Ausfélle, die sofort erkannt werden,
2. ein Basis-Ereignis fiir Ausfélle, die im Rahmen von téglichen Tests erkannt werden,

3. ein Basis-Ereignis fiir Ausfille, die im Rahmen von regelméfiigen Inspektionen er-
kannt werden,

4. ein Basis-Ereignis fiir Ausfille, die nie bzw. nur im Anforderungsfall erkannt wer-
den.
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Die Zuordnung aller moglichen Ausfille zu einer dieser Kategorien erfolgt typischerweise
in einer FMEA. Die Ausfallrate fiir jedes dieser maximal vier Basis-Ereignisse ist die Sum-
me der Einzel-Ausfallraten aller Fehlermodi, die in der FMEA der jeweiligen Kategorie
zugeordnet wurden.
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B Erganzungen zur Berechnung der System-Ausfallrate mit
Fehlerbaumen

B.1 Verbesserung bei sehr hohen Nichtverfiigbarkeiten

Formel aus Abschnitt @] liefert fiir grofte Nichtverfiigbarkeiten etwas zu konservative
Ergebnisse. Da grofte Nichtverfiighbarkeiten immer ein Zeichen fiir nicht korrekt ausgelegte
Systeme sind, ist dies in der Praxis nicht relevant. Dennoch soll hier noch eine Formel

erwiahnt werden, die weniger konservative Ergebnisse liefert.

Verwendet man statt der Ausfallraten jeweils die beziiglich der Wiederherstellung beding-
ten Ausfallhdufigkeiten w(t), so kann man zunéchst die System-Ausfallhédufigkeit wsys (%)
mittels folgender Formel berechnen:

"ﬁcjs wiics, (1)
hsys<t> — N
— 1 —Qucs (%)
NLit,MCS; TLit,MCS; (78)
" w;(t) - Qi k(T
MCS Z J( ) k.:]_H,k;;éj ( )

=
- Z NLit,MCS;
=1 I— II qx®)

k=1
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C Weitere Verteilungsfunktionen

C.1 Normal-Verteilung

Die Normal-Verteilung hat die Dichtefunktion

. _=w?
ft) = e 202 79
V= Voot ")
mit dem Mittelwert y = MTTF und der Standardabweichung ¢. Dabei ist zu beachten,
dass die Funktion bereits bei t = —oo beginnt bzw. dieser Anteil nicht zu 0 gesetzt werden

kann.

Die Verteilungsfunktion ist folglich gegeben durch
z A Gtk _—
Ft:/ftdt: /e 202 dt:O,5<1+erf< )) 80
W= ) I0r=a vaz))  ®

o0

wobei erf(x) die sogenannte Fehlerfunktion ist. Fiir dieses Integral existiert keine ge-
schlossene Darstellung, es muss daher immer numerisch bestimmt werden. Entsprechend
gibt es auch fiir die Ausfallrate h(t) keine geschlossene Darstellung.

Die Abbildung 40| zeigt eine Normal-Verteilung mit Mittelwert y = 1E6 h und Standard-
abweichung ¢ = 1E5 h.

f d(t)
MTTF_d(T)  h_d(t) F_d(t)
1.000E09 1.000E-05 \ —1.000E00

8.000E08 8.000E-06 \ // 8.000E-01
¥

6.000E08 6.000E-06 6.000E-01
4.000E-01

4.,000E08 4.000E-06 \ ///'
2.000E08 2.000E-06 / 2.000E-01
¥Z ~

0.000E00 0.000E00 0.000E00
664462.4 800000.0 1000000.0 1200000.0

Abbildung 40: Normal-Verteilung mit Mittelwert pn = 1E6h und Standardabweichung o =
1E5h

C.2 Gleichverteilung

Die Gleichverteilung zeichnet sich durch eine konstante Ausfalldichte f(¢) = const in-
nerhalb eines Intervalls ¢1 ...ty aus. Auferhalb dieses Intervalls ist sie 0. Sie wird daher
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auch Rechteckverteilung genannt. Sie kommt in der Natur und Technik nicht vor, eignet
sich jedoch fiir Gedankenexperimente oder zur Plausibilisierung von Formeln.

f(t):tg— . fiirt; <t <ty ,sonst0 (81)
(O flir t < t4
t—t
F(t) = t2_tll fiir t; < t < to (82)
1 fiir ¢ > 5
1 firt <t
to—t .
R(t)z P— fir th <t<ty (83)
0 fiir ¢ > t9
v 1ty —t 1
h(t) = tf:ttl = 2 L flir t1 <t <ty ,sonst 0 (84)
Lol Tty -t -t
2 1
P 1 [ 1 282 i+t
MTTF:/t-dt: z _ 20 _t1tile (85)
ts —t ty—t1 |2, ta-t 2 2
t1

Eine Gleichverteilung ist in Abbildung[41]dargestellt. Man sieht, dass die Ausfallrate h(t)
flir t — t2 gegen unendlich geht, also bei to eine Polstelle hat.

nit F
1.000E-02 1.000E00

8.000E-03 // 8.000E-01

6.000E-03 / / 6.000E-01
4.000E-03 / / 4.000E-01
2.000E-03 y/ 2.000E-01

0.000E00 0.000E00
1.0 1000.0 2000.0 3000.0

Abbildung 41: Gleichverteilung zwischen t1 und ty

C.3 Delta-Verteilung

Die Delta-Verteilung ist die mathematische Beschreibung des Determinismus: Nur zum
Zeitpunkt 7' nimmt die Dichte f(¢) einen Wert ungleich 0 an. Die Dichte muss also die
Eigenschaft eines Dirac-Stofses der Hohe 1 zum Zeitpunkt T haben:

F(t) = 5(t —T) (86)
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Dabei ist §(t) die Dirac-Funktion mit der Eigenschaft f_t;o d(t)dt = 1. Zum Zeitpunkt
T springt also die Unzuverléssigkeit von 0 auf 1:

Ft) = / (1) di = / 5(t—T)dt = o(t — T) (87)
0 0

Dabei bezeichnet o(t—1T') die Einheitsprung-Funktion zur Zeit T'. Fiir die Zuverléssigkeit

ergibt sich unmittelbar:
Rit)y=1—-0(t—-1T) (88)
Die MTTEF ist offensichtlich T', was sich auch rechnerisch ergibt:

MTTF—/t-é(t—T)dt—T (89)
0

Die Delta-Verteilung ist ein Spezialfall zahlreicher Verteilungen, zum Beispiel der Gleich-
verteilung (némlich fiir t; — ¢2) oder der Normalverteilung (fiir Streuung o — 0).



D IMPORTANZEN 78

D Importanzen

Importanzen geben den Einfluss eines jeden Basis-Ereignisses auf eine System-Kenngrofie
an. In der Literatur finden sich eine ganze Reihe von Importanzen, welche oft unter-
schiedlich definiert sind, und fast immer ohne Nennung der System-Kenngrofe, fiir die
sie definiert wurden. So wird auch beziiglich der Importanzen oft nur von , Ausfallwahr-
scheinlichkeiten gesprochen.

Importanzen fiir die System-Ausfallrate hgys (in [[EC61508] PFH genannt) sucht man in
der Literatur praktisch vergeblich. Das ist insofern nachvollziebar, als dass Importanzen
fast immer im Zusammenhang mit Fehlerbdumen definiert werden, und die Berechnung
der System-Ausfallrate mit Fehlerbdumen ebenfalls nur selten (z. B. in [NUREG]) behan-
delt wird. Einige Importanzen lassen sich direkt auf die Ausfallrate libertragen, einige
sinngeméf, und einige Importanzen konnen fiir die Ausfallrate gar nicht sinnvoll definiert
werden.

Wenngleich Importanzen meist fiir die Verwendung mit Fehlerbdumen definiert wurden,
lassen sich doch einige auch auf andere Modelle, wie etwa Markov-Modelle anwenden.

D.1 Allgemeine Hinweise

In den Abschnitten [5| bis E] wurde dargestellt, dass oft eine transiente (zeitabhingige)
Berechnung nétig ist, um korrekte Werte zu erhalten. Bei Importanzen kann man hier-
auf oft verzichten, da zum Einen viele Importanzen per Definition schon relative Groken
darstellen, sich Ungenauigkeiten in Zéhler und Nenner also aufheben, und zum Anderen
der Zweck der Importanzen nur der ist, Basis-Ereignisse oder Minimalschnitte zu prio-
risieren, wofiir es ebenfalls nur auf Verhéltnisse oder Groéfsenordnungen und nicht auf
bestimmte Zahlenwerte ankommt.

Um die Formeln kurz und einprigsam zu halten, wird im Folgenden auf die Erwidhnung
der Abhéngigkeit von der Systemlebenszeit T" oder der Mittelwertbildung verzichtet: Statt
F(T) wird kurz F geschrieben, statt Q(T) wird kurz Q geschrieben, und statt h(7T) wird
kurz h.

D.2 Partielle Ableitung (PD) und Birnbaum-Importanz (BI)

Unmittelbar naheliegend als Maf fiir die Wichtigkeit einzelner Basis-Ereignisse ist die
partielle Ableitung (partial derivative, PD) des System-Werts @, F' oder h.

Die partiellen Ableitungen der System-Nichtverfiighbarkeit () und der System-Zuverlassigkeit
F werden auch Birnbaum-Importanz genannt. @

26Es ist keine Quelle bekannt, die eine partielle Ableitung der System-Ausfallrate als ,Birnbaum-
Importanz* bezeichnet.
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D.2.1 Partielle Ableitung fiir die System-Nichtverfiigbarkeit

Die Ableitung der System-Nichtverfiigbarkeit (sys nach der Nichtverfiigharkeit jedes
Basis-Ereignisses ), ist gegeben durch:

IPD _ aQSyS . QSyS(Q + an) — QSys(Q)
0Qe 0Qx

Dabei bezeichnet Q den Vektor der (Mittelwerte der) Nichtverfiigbarkeiten aller Basis-
Ereignisse.

(90)

Mit der Néaherungsformel fiir die System-Nichtverfiigbarkeit fiir Fehlerbdume be-
rechnet sich die partielle Ableitung zu

NnMCS MLit,q
0 1 @;@) nyucs |0 wenn Basis-Ereignis x ¢ MCS;
IPD ~ = =1 = Z MLit,i
Q.x 0Q, — [I @; wenn Basis-Ereignis z € MCS;

j=lj#x
(91)

Bei Verwendung von BDDs kann die partielle Ableitung % leicht exakt ermittelt

werden. Verschiebt man jedes Basis-Ereignis der Reihe nach an die Spitze des BDDs, wie
in Abbildung [42] dargestellt, ergibt sich

9((1 = Q) - BDDg + Q, - BDD;)
0Qz

PD __
Igx =

= BDD; — BDD, (92)

1_Qm,’/ Qx

Abbildung 42: Zur Berechnung der partiellen Ableitung mit BDDs

Dabei ist BDD( der Low-Zweig fiir Basis-Ereignis x also die System-Nichtverfiigharkeit
im Fall, dass Basis-Ereignis x nicht ausgefallen ist, und BDD; der High-Zweig also die
System-Nichtverfiigharkeit im Fall, dass Basis-Ereignis x ausgefallen ist. Damit kann man
also auch schreiben

Iglg( = BDDJE,I - BDDx,O = QSys(Qw = 1) - QSys(Qx = 0) (93)

Dabei meint Qgys(Q, := 1) die System-Nichtverfiigbarkeit, die sich ergibt, wenn man
die Nichtverfiighbarkeit von Basis-Ereignis x zu 1 setzt, und die Nichtverfiigbarkeit aller
anderen Basis-Ereignisse auf ihren urspriinglichen Werten belédsst.

Da BDD, o die Wahrscheinlichkeit angibt, mit der das System nicht verfiighar ist, auch
wenn Komponente = in Ordnung ist, und BDD,, ; die Wahrscheinlichkeit, dass das System
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dann nicht verfiigbar ist, wenn auch noch Komponente x ausfillt, ist die Differenz die
Wahrscheinlichkeit, dass das System sich in einem Zustand befindet, in dem Komponente
x kritisch ist, also der Ausfall von Komponente x zum Systemausfall fithren wiirde.

D.2.2 Partielle Ableitung fiir die System-Unzuverlissigkeit

Auch fiir die System-Unzuverléssigkeit kann die partielle Ableitung angegeben werden:

8Fsys _ FSyS(F + 8Fx) — FSyS(F)
OF, OF,

LD = (94)
Dabei bezeichnet F den Vektor der Unzuverlédssigkeiten aller Basis-Ereignisse zu einem
bestimmten Zeitpunkt (in der Regel zum System-Lebensende).

Beispiel D.1 Der Fehlerbaum eines Systems sei BE1 UND BE2. Damit gilt:
Fyys(T) = Fr1(T) - Fr2(T)

Die Ableitung nach Fpg1(T) ist Fppa(T) und umgekehrt.

Wie in Abschnitt[7]erlautert, kann ein Fehlerbaum zur Berechnung der System-Unzuverlassigkeit
auch Bedingungen enthalten, also Basis-Ereignisse, die durch ihre Nichtverfiigbarkeit @

beschrieben sind. Fiir diese Basis-Ereignisse kann man ersatzweise die partielle Ableitung

IPD — OFbys
Fx ™ 0Qq

naherungsweise.

bilden, allerdings gelten die oben genannten Formeln nicht oder nur noch

D.2.3 Partielle Ableitung fiir die System-Ausfallrate

Fiir die System-Ausfallrate h macht eine partielle Ableitung nur nach der Eintrittsrate

h, eines Basis-Ereignisses 8;5’? wenig Sinn, da die System-Ausfallrate h geméfs Formel

auch von der Nichtverfligharkeit jedes Basis-Ereignisses abhéngt:

nyces [ MLit,MCS; MLit,MCS;
has®W 2 D1 D0 (- T @r® (95)
i=1 j=1 k=1,k#j

Man konnte natiirlich zwei Ableitungen IEBX = 8;,515 und IES,X = BBhQS)Z * bilden. Allerdings

héngt @, bei den meisten Basis-Ereignissen wiederum von der Ausfallrate desselben ab:
hSys = fkt(hx: Qm = ﬂ{t(hm)) (96>

Fiir regelméfig getestete und reparierte Komponenten etwa gilt fiir die mittlere Nicht-
verfiigbarkeit Q ~ A - (T'rest/2 + MRT) = h - (Tpest /2 + MRT).

Sinnvoller ist es daher, die Importanz IF'2 als Ableitung nach der (mittleren) Ausfallrate
des Basis-Ereignisses A; zu definieren:

nMcs
0 h i n
pD _ Ohsys  hsys A+ 000) —hsys(N) ( > MCS’) RS Ohiess gy
BT O ONa Mg Mg

=1
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Mit Formel fiir die Ausfallrate hycs,i jedes Minimalschnitts

hvcs Sh1-Q2-Q3-...-Qm
+he-Q1-Q3-...-Qm

(98)
+ ...
+hm'Q1'Q2'---'Qm71
ergibt sich
Ohwmcs,i ~ Oh1-Q2-Q3-...-Qn)
Oz Oy
+8(h2-Q1-Q3-...-Qm)
Oz
+...
O Q1 Qs Qs (99)
Oz
0 (hj -1 Qk:)
_ Z k=1,k#j
= Oy

Wenn Basis-Ereignis & in MCS; nicht enthalten ist, ist diese Ableitung null. Andernfalls

m
ist der Summand mit j = x gleich ][] @y (wobei die Nichtverfiigharkeiten dieses
k=1,k#]
Produkts alle von Basis-Ereignis  unabhéngig sind), und alle Summanden mit j # x

m
sind gleich 7,99 ] Q.

J Oz
k=1,k#j kx
Somit gilt
nues | 0 wenn BE z ¢ MCS;
IP?{ ~ MLit i MLit,i MLit,
b ; [[ Qr+ % _ hj - I Qr | wenn BE z € MCS;
k=1k#e Y=Lt k=1,k#j k#w

(100)

Beispiel D.2 FEin System bestehe aus zwei unterschiedlichen Komponenten mit kon-
stanten Ausfallraten A1 und Ao, welche in unterschiedlichen Intervallen Trest ;i regelmd-
Big getestet und ggf. umgehend repariert werden. Das System falle dann gefihrlich aus,
wenn eine der Komponenten ausgefallen ist, und in diesem Zustand noch die zweite
Komponente ausfillt. Der Fehlerbaum ist damit BE1 UND BE2. Es gibt also nur einen
Minimalschnitt, namlich {BE1, BE2}. Damit gilt:

heys S M- Q2+ X2 Q1

Fiir die mittlere Nichtverfigbarkeit jeder Komponente gilt Qu ~ A, - Trest,z/2 und somit
fur deren Ableitung nach A;: % ~ Trest /2.
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Somit gilt
IE? ~ @+ )\2 ' TTest,l _ )\2 ) TTest,Q + )\2 ) TTest,l _ )\2 TTest,l + TTest,2
' 2 2 2 2
und
T — T T T T
IEB ~ )\1 . T(;st,2 + Ql _ )\1 . T;st,2 + )\1 ) Tt;st,l _ )\1 Test,l'; Test,2

D.2.4 Berechnung fiir Markov-Modelle

Aufgrund der oben erwdhnten Eigenschaft, dass die partiellen Ableitungen der Nicht-
verfligbarkeit bzw. Unzuverlassigkeit gleich der Wahrscheinlichkeit sind, dass sich das
System in einem Zustand befindet, von dem aus es bei Eintritt von Ereignis x in einen
Ausfallzustand gelangt, ist die partiellen Ableitung nach @, bzw. F, gleich der Summe
der (mittleren) Aufenthaltswahrscheinlichkeiten aller m, Zustdnde, von denen aus eine
Kante des Basis-Ereignisses x zu einem Ausfallzustand fiithrt:

Mg
B=3 o)
7=1

D.3 Risk-Reduction (RR)

Das Risiko-Reduzierung-Potenzial (engl. Risk Reduction, RR) gibt an, wie sehr Q, F(T)
oder h reduziert wiirden, wenn Basis-Ereignis BE,, nie eintreten wiirde, also Komponente

x nicht ausfallen konnte.
15 = Qsys(Q) — Qsys(Qx == 0) (102)

I3 = Fsys(F) — Fsys(Fy :=0) (103)

Das Verbesserungs-Potential kann man unmittelbar auch auf die System-Ausfallrate an-
wenden, da aufgrund der Definition unerheblich ist, durch welche Gréfle die Qualitét eines
Basis-Ereignisses definiert ist — oder durch welche Kombination von Groéfen. Allerdings
muss man dann sinnvollerweise gleichzeitig h, = 0 und @, = 0 setzen:

I}},? = hSyS(h> Q) - hSys(hx =0,Q; := 0) (104)

D.4 Risk-Reduction-Worth (RRW)

Der Risiko-Reduzierungs-Wert (engl. Risk-Reduction-Worth, RRW) gibt an, wie sehr Q,
F(T) oder h relativ reduziert wiirden, wenn Komponente z nicht ausfallen wiirde:

JRRW _ sts(Q) - QSys(Qaz :=0) _ sts(Q)
@ QSys(Qx = O) QSys(Qx = 0)

—1 (105)
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Fyg S(F) — Fy S(Fx = O) Fy S(F)
IRRW — Y Y — N -1 106
Fe Fsys(Fy :=0) Fsys(Fy :=0) (106)
IRRW _ hSys(ha Q) - hSys<hr =0, Qm = 0) _ hSys(ha Q) 1 (107)
hy hsys(he := 0,Qy :=0) hsys(he == 0,Qy := 0)

Die Risk-Reduction-Worth kann offensichtlich beliebig grofte Werte annehmen. Je grofer,
desto wirksamer ist die Verbesserung von Komponente x. Ein Wert von =~ 0 hingegen
bedeutet, dass die Komponente x praktisch keinen Einfluss hat. Achtung: Der Summand

-1 wird haufig weggelassen.

D.5 Fussell-Vesely-Importanz (FV)

Dividiert man das Risiko-Reduzierungs-Potenzial durch die urspriingliche System-Grofe,
so ergibt sich die Fussell-Vesely-Importanz:

v _ 160 _ Qss(Q) — Qsys(Q = 0)

= 108
" ol @ RN(C) Hes)
FV _ IPP“{,I;{ o FSyS(F) - FSys(Fac = 0)
IF,z - FSyS(F) - Fsys(F) (109)
IR hsys(h, Q) — hsys(ha == 0,Qy = 0)
FV _ h,x _ nsys(, Sys\/lz y W
Ih,:r: - hSyS(h7 Q) B hSys(hyQ) (110)

Die Fussell-Vesely-Importanz ldsst sich sehr leicht auf Basis von Minimalschnitten berech-
nen: Qgsys(Qz := 0) ist der Anteil der System-Nichtverfiigbarkeit, der von den Minimal-
schnitten geliefert wird, die Basis-Ereignis = nicht enthalten. Qsys(Q) — Qsys(Qz := 0) ist
folglich der Anteil der System-Nichtverfiigbarkeit, der von den Minimalschnitten geliefert
wird, die Basis-Ereignis x enthalten. Damit gilt ndherungsweise (fiir kleine Qnics):

nmMcs {() wenn BE, ¢ MCS;
=1 (Qwmcs,; wenn BE, € MCS;
BV~ ’ ’ ‘ (111)
QSys(Q)

\%
\T

Entsprechendes gilt fiir I}Ij: und IEX Die Fussell-Vesely-Importanz ist somit die Wahr-
scheinlichkeit, dass mindestens ein Minimalschnitt, der Komponente x enthélt, zum Sy-

stemausfall gefithrt hat, wenn das System ausgefallen ist.
Alternativ kann man auch die Formel von Esary-Proschan (54))

nMcs

Qe S1= ] (1= Quesa(®)) (112)

i=1
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anwenden, dann erhélt man

. nyes [ 1 wenn BE, ¢ MCS;
IEV o i=1 |1— QMCS,i wenn BE, € MCS; (113)
v QSys(Q)

D.6 Risk-Achievement (RA)

Fiir die Nichtverfiigbarkeit und die Unzuverlédssigkeit ist die Risiko-Erreichung (engl.
Risk-Achievement, RA) wie folgt definiert:

I = Qsys(Qu = 1) = Qsy5(Q) (114)

Illi_{‘,g = FSys(Fm = 1) - FSys(F) (115)

Mit der zuvor eingefithrten Definition der partiellen Ableitung (Birnbaum-Importanz)
und dem Risiko-Reduzierungs-Potenzial gilt unmittelbar:

I35 + 5% = (Qsys(Qr = 1) = Qss(Q)) + (Qsy6(Q) = Qs = 0))
= Qsys(Qr = 1) — Qsys(Qx = 0) (116)

_ 7PD
_I:v

Fiir die System-Ausfallrate h ldsst sich keine RA angeben, da die Ausfallrate einer Kom-
ponente (bzw. allgemein: Die Eintrittsrate eines Ereignisses) nicht dimensionslos ist und
daher auch keinen oberen Grenzwert hy,x kennt, und es somit auch keinen oberen Grenz-
wert hgys(hmax,z) gibt.

D.7 Risk-Achievement-Worth (RAW)

Setzt man die RA ins Verhéltnis zur urspriinglichen Systemgrofe, so erhélt man den
Faktor, um den sich das Risiko vergréfteren wiirde, wenn die Komponente x immer aus-
gefallen wire (engl. Risk-Achievement-Worth, RAW):

RAW __ QSyS(QI = 1) - QSys(Q) . QSys(Qx = 1) _
foa" = Qsv5(Q) =T Qse@ (117)
RAW __ Foys(Fy := 1) — Fsys(F) B Fsys(Fy :=1) 1 (118)

I = =
e Foys(F) Fsys(F)

Achtung: Der Summand -1 wird hiufig weggelassen.

Wie fiir die RA ist auch die RAW fiir Ausfallraten nicht anwendbar, da im Allgemeinen
kein Grenzwert existiert.
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D.8 Kritikalitdts-Importanz (CRI)

Die Kritikalitats-Importanz (engl. Criticality Importance, CRI) ist definiert als das Ver-
hiltnis der relativen Anderung der Systemgréfe zur relativen Anderung der Komponen-

tengrofe:
6QSys
JCRI _ Qsys _ Qsys(Q + 0Q:) — Qsys(Q) ) Qa — JPD . & (119)
T Qs4=(Q) 0Q: " Qs(Q)
OFsys
JCRI _ Fays _ FSys(F + an) - FSyS(F) ) F; _ JPD . Fy (120)
e % Fyys(F) OF, e Fys(F)

Sie kann auf die Ausfallrate erweitert werden, indem man wie bei der partiellen Ablei-
tung die Komponentengroken h, und @, als Funktion der Ausfallrate der Komponente
beschreibt:

Ohgys
ISRI _ hsys _ h/SyS(A + 8)\x) - hSyS(A) . )\517 — I]I;D . )\LE (121)
v hsys(\) Ne M7 hsys(A)

Sie ist die Wahrscheinlichkeit, dass Komponente x zum Ausfall gefiihrt hat, wenn das Sy-
stem ausgefallen ist. Sie gibt damit einen Hinweis, wo man zuerst nach dem Fehler suchen
sollte, wenn das System ausgefallen ist. Oder anders gesagt: Je grofer die Kritikalitats-
importanz, umso stirkere Auswirkung hat eine relative Verbesserung der Komponente.

Sie wird daher manchmal auch Upgrading Importance genannt.

D.9 Importanzen fiir generische Basis-Ereignisse

Interessant ist auch die Frage, wie sehr sich die System-Eigenschaft Qsys, Fsys bzw. hgys
andert, wenn man eine Komponente verandert, die mehrfach verwendet wird. Es wird also
nicht die Importanz eines einzelnen Ereignisses betrachtet, sondern die Importanz aller
Ereignisse, die sich auf dasselbe generische Basis-Ereignis (GBE) beziehen, einschlieflich
moglicherweise vorhandener Common-Cause-Faktoren . Dies ist im folgenden Abschnitt
fiir Beispiel 3 enthalten.

Insbesondere die Importanzen I'P und I°®! sind beziiglich der generischen Basis-Ereignisse
wichtig, denn sie geben an, wie sehr sich die Systemgrofse absolut bzw. relativ &ndert,

wenn sich die Basisgrofte dndert — etwa weil sie nicht genau bekannt ist.

Fiir Fehlerbdume berechnet sich die partielle Ableitung nach dem generischen Basiser-
eignis xgen fiir die System-Nichtverfiigharkeit mit der Niherungsformel 71

nmMmcs [ MLit,i
9 l; jl:[l Q;(t) nmos | 0 wenn GBE z ¢ MCS;
IPD ~ — — — MLit,i
Qxgen 8ngen ZZ; CLQggﬁe%ﬂ H Qj wenn GBE x € MCSz
B Jj=1,j#xgen

(122)



D IMPORTANZEN 86

Dabei meint a die Anzahl der Basis-Ereignisse im Minimalschnitt 4, die sich auf dasselbe
generische Basis-Ereignis xgen beziehen. Der Ausdruck j # xgen meint, dass alle Basis-
Ereignisse, die auf das generische Basis-Ereignis xgen verweisen, ignoriert werden sollen,

unabhéngig von ihrem Index im Minimalschnitt.

Die partielle Ableitung fiir die System-Ausfallrate berechnet sich basierend auf Minimal-
schnitten zu

0 wenn GBE z ¢ MCS;
aQ a—1 MLit,i
n 2 ya—1 xgen . .
P C1 ) RN V
h,genx ™ j=1,j#xgen

i=1 8@ a MLit,i MLit,;
+a)\$g_e1n <8>\Xgen> : Z hj - H Qr wenn GBE z € MCS;
xgen j=1,j#xgen k=1,k#j k#x

(123)

D.10 Beispielhafte Importanzen fiir die System-Nichtverfiigbarkeit

Fiir einige einfache Architekturen sind die Importanzen beziiglich Qsys in der folgenden
Tabelle erwéahnt. In Beispiel 3 werden zwei gleichartige Ereignisse A.1 und A.2 UND-
verkniipft. Somit sind hier auch die in Abschnitt [D.9] eingefithrten Importanzen beziig-
lich des zugrundeliegenden generischen Basis-Ereignisses (A) interessant. Diese werden
hier mit I gena bezeichnet, wohingegen Ig A jeweils die Importanz des Einzelereignisses
A.1 oder A.2 bezeichnet. Ein Common-Cause-Faktor zwischen A.1 und A.2 wurde nicht
angenommen (54 = 0).

Hinweis: Bei den Berechnungen wurden immer die Mittelwerte @, verwendet, also etwa
QAa.1-Qa o anstatt 1/T-f0T Qa1(t)-Qa2(t) dt. Auberdem wurde die Naherungsformel
flir die Nichtverfiigbarkeiten der Einzelereignisse verwendet.

Tabelle 6: Importanzen fiir Qsys fiir einfache Architekturen

Wert Beispiel 1 Beispiel 2 Beispiel 3 Beispiel 4
A Al A |- B
Block- AL B B |-
diagramm
B A2 C
Minimal- {A&C}H {B&
A& B A}, {B Al1& A2}, {B
Ml AeB) | (A} {B) | {A1&A2) (B) o
Aa 1E—4/h 1E—4/h 1E—4/h 1E—4/h
Trest, A 1000 h 1000 h 1000 h 1000 h
AB 1E—3/h 1E—-3/h 1E—6/h 1E—5/h
Trest,B 10h 10h 10h 10h
Ao 1E—3/h

Fortsetzung auf néchster Seite
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Wert Beispiel 1 Beispiel 2 Beispiel 3 Beispiel 4
TTest,C 50 h

Qa 0,050 000 0,050 000 0,050 000 0,050 000
Qr 0,005 000 0,005 000 0,000 005 0,000 050
Qc 0,025 000
Qa+(1- Qp+(1-Qp): | Qo (Qa+(1-
sts QA . QB
Qa) QnB Qa1-Qax Qa)-QB)
Qsys 0,000 250 00 0,054 750 00 0,002 504 99 0,001 25119
Qsys(Qa:=0) | 0,00000000 0,005 000 00 0,000 005 00 0,000 001 25
Qsys(Qa:=1) | 0,00500000 1,000 000 00 0,050 004 75 0,025 000 00
Qsys(QB:=0) | 0,00000000 0,050 000 00 0,002 500 00 0,001 250 00
Qsys(Qp:=1) | 0,05000000 1,000 000 00 1,000 000 00 0,025 000 00
Qsys(Qc:=0) 0,000 000 00
Qsys(Qc:=1) 0,050 047 50
QSYS(%‘”“A = | 0,00000000 0,005 000 00 0,000 005 00 0,000001 25
QSYS(%"‘“A = | 0,00500000 1,000 000 00 1,000 000 00 0,025 000 00
IPP i{iber Ableitung:
IGA 0,005 000 00 0,995 000 00 0,050 000 00 0,024 998 75
IoE 0,050 000 00 0,950 000 00 0,997 500 00 0,023 750 00
Igl?c 0,050 047 50
16 rena 0,00500000 | 0,99500000 0,099 999 50 0,024 998 75
"D iiber sts(Qx =1)— sts(Qx :=0)
IGA 0,005 000 00 0,995 000 00 0,049 999 75 0,024 998 75
I6E 0,050 000 00 0,950 000 00 0,997 500 00 0,023 750 00
Igl?c 0,050 047 50
I6ena 0,005 000 00 0,995 000 00 0,999 99500 (f) 0,024 998 75
[RR — sts - stS(Qaz = 0)
I8 0,000 250 00 0,049 750 00 0,002 499 99 0,001 249 94
I8 0,000 250 00 0,004 750 00 0,000 004 99 0,000 001 19
Ig% 0,001 25119
ISR oA 0,000 250 00 0,049 750 00 0,002 499 99 0,001 249 94
[REW — stS/stS(Qx =0)—1
g8 00 9,950 000 00 499,997 500 00 999,950 000 00
I8y 00 0,095 000 00 0,001 99500 0,000 950 00
Iy o
I8 A 00 9,950 000 00 499,997 500 00 999,950 000 00
IV iiber Igg/ Qsys:
I 1,000 000 00 0,908 675 80 0,998 003 98 0,999 000 95
6B 1,000 000 00 0,086 757 99 0,001 991 03 0,000 949 10
15 1,000 000 00

Fortsetzung auf néchster Seite
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Wert Beispiel 1 Beispiel 2 Beispiel 3 Beispiel 4
T A 1,000 000 00 0,908 675 80 0,998 003 98 0,999 000 95
'V iiber 1 — Qsys(T :=0)/Qsys:
I 1,000 000 00 0,908 675 80 0,998 003 98 0,999 000 95
0B 1,000 000 00 0,086 757 99 0,001 991 03 0,000 949 10
IgYC 1,000 000 00
I A 1,000 000 00 0,908 675 80 0,998 003 98 0,999 000 95
¥V {iber Minimalschnitte:
I 1,000 000 00 0,91324201 0,998 008 97 0,999 050 90
1B 1,000 000 00 0,091 324 20 0,001 996 02 0,000 999 05
6 1,000 000 00
I ena 1,000 000 00 0,91324201 0,998 008 97 0,999 050 90
IRA = sts(li = 1) — sts:
1§ 0,004 750 00 0,945 250 00 0,047 499 76 0,023 748 81
I8 0,049 750 00 0,945 250 00 0,997 49501 0,023 74881
8% 0,048 796 31
8% A 0,004 750 00 0,945 250 00 0,997 49501 (f) 0,023 74881
IRA — IPD _ IRR:
I§5% 0,004 750 00 0,945 250 00 0,047 500 01 0,023 74881
I8 0,049 750 00 0,945 250 00 0,997 49501 0,023 74881
8% 0,048 796 31
8% A 0,004 750 00 0,945 250 00 0,097 499 51 0,023 74881
[RAW — Qsys(z:=1)/Qsys — 1:
1§ 19,00000000 | 17,26484018 18,962 075 66 18,981 01803
IREY 199,00000000 | 17,264 84018 398,203 588 84 18,981 01803
el 39,000 000 00
IS A 19,00000000 | 17,26484018 398,203 588 84 18,981 01803
ICRI _ IPD . Qz/sts
6% 1,000 000 00 0,908 675 80 0,998 008 97 0,999 000 95
I8 1,000 000 00 0,086 757 99 0,001 991 03 0,000 949 10
I 1,000 000 00
ISR A 1,000 000 00 0,908 675 80 1,996 007 96 0,999 000 95

D.11 Beispielhafte Importanzen fiir die System-Ausfallrate

Fiir einige einfache Architekturen sind die Importanzen beziiglich hgys in der folgenden

Tabelle erwdhnt. In Beispiel 3 werden zwei gleichartige Ereignisse A.1 und A.2 UND-

verkniipft. Somit sind hier auch die in Abschnitt [D.9] eingefiihrte Importanzen beziiglich

des zugrundeliegenden generischen Basis-Ereignisses interessant. Diese werden hier mit

Iy gena bezeichnet, wohingegen I, o jeweils die Importanz des Einzelereignisses A.1 oder

A .2 bezeichnet.
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Tabelle 7: Importanzen fir hsys fiir einfache Architekturen
Wert Beispiel 1 Beispiel 2 Beispiel 3 Beispiel 4
A Al AP B
Block- AL B B |-
diagramm
B A2 C
Minimal- {A&C} {B&
A&B A}, {B Al & A2}, {B
schnitte { } {A}, {B} {A.1& A2}, {B} c}
A 1E—4/h 1E—4/h 1E—4/h 1E—4/h
Trest, A 1000 h 1000 h 1000 h 1000 h
A5 1E—3/h 1E—3/h 1E—6/h 1E—5/h
Trest,B 10h 10h 10h 10h
Ac 1E—3/h
TTest,C 50h
Qa 0,050 000 0,050 000 0,050 000 0,050 000
QB 0,005 000 0,005 000 0,000 005 0,000 050
Qc 0,025 000
ha-Qp+ hai-Qaz+ ha-Qc+ho-Qa+
hsys ha+hp
hp-Qa has-Qa1+hp | hp-Qc+hc-Qp
ha-ho- (TA +
ha-hp-
hsys (T +T)/2 ha+ hp hao-ha-Tqa+ hp Tc)/Q—i—hB-hC‘
ATIB (Tp +Tc)/2
hsys 5,0500E—5/h 1,1000E—3/h 1,1000E—-5/h 5,2800E—5/h
hSyS(A:ZO) 0,000 00000/h | 0,001 00000/h 0,000001 00/h 0,000 000 30/h
hsys(B::O) 0,00000000/h | 0,000 10000/h 0,00001000/h 0,000 052 50/h
hsys(C::0) 0,000 000 00/h
hs =
YS(%Q)H 0,00000000/h | 0,00100000/k | 0,00000100/h 0,000 00030/h
IPP iiber Ableitung:
hp - (Ta +
8hsys/6)\,4 5-(Ta 1 ha- Ty he - (Ta+Tc)/2
Tg)/2
ha - (Tsq+
Ohsys/ONp ATB<) /‘; 1 1 he - (T + Te) /2
hA'(TA—l-TC)/Q—i-
Ohgys /O
vs/OAc hg - (Tg +Tc)/2
hp - (Ta+
8hsys/3)\genA B (Ta 1 2ha-Ty he - (Ta+Tc)/2
Tp)/2
IER 0,505 000 00 1,000 000 00 0,100 000 00 0,525 00000
14 0,05050000 | 1,000000 00 1,000 000 00 0,030 000 00
Iﬁ}g 0,052 800 00
0 A 0,50500000 | 1,00000000 0,200 000 00 0,525 000 00

Fortsetzung auf néchster Seite
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Wert ‘ Beispiel 1 ‘ Beispiel 2 Beispiel 3 ‘ Beispiel 4
IRR = hyys — heys(z := 0):
L 0,000 05050/h | 0,00010000/h | 0,00001000/h 0,000 052 50/h
It 0,00005050/h | 0,00100000/h | 0,00000100/h 0,000 000 30/h
I{}% 0,000 052 80/h
LR A 0,000 05050/h | 0,00010000/h | 0,00001000/h 0,000 052 50/h
[REW — hsys/hsys(x :=0) — 1:
LY 00 0,100 000 00 10,000 000 00 175,000 000 00
LY 00 10,000 000 00 0,100 000 00 0,005 71429
eV 00
LA 00 0,100 000 00 10,000 000 00 175,000 000 00
IV iiber IRR/ heys:
I 1,000 000 00 0,090 909 09 0,909 090 91 0,994 31818
Iy 1,000 000 00 0,909 090 91 0,090 909 09 0,005 681 82
I}Flzj 1,000 000 00
I} Vena 1,000 000 00 0,090 909 09 0,909 090 91 0,994318 18
'V iiber 1 — heys(z 1= 0)/hgys:
L 1,000 000 00 0,090 909 09 0,909 090 91 0,994 31818
I} 1,000 000 00 0,909 090 91 0,090 909 09 0,005 681 82
I G 1,000 000 00
IEYena 1,000 000 00 0,090 909 09 0,909 090 91 0,994 31818
¥V {iber Minimalschnitte:
I 1,000 000 00 0,090 909 09 0,909 090 91 0,994 31818
Iy 1,000 000 00 0,909 090 91 0,090 909 09 0,005 681 82
I% 1,000 000 00
IhYena 1,000 000 00 0,090 909 09 0,909 090 91 0,994318 18
ICRI _ PD | hr/hsys
A 1,000 000 00 0,090 909 09 0,909 090 91 0,994 31818
IR 1,00000000 | 0,90909091 0,090 909 09 0,005 681 82
I 1,000 000 00
JCRI 1,000 000 00 0,090 909 09 1,818181 82 0,994 31818
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E Glossar und Abkiirzungsverzeichnis

Tabelle 8: Begriffe und Abkiirzungen

Begriff Bedeutung

= Etwa gleich, aber sicher kleiner. Meint hier immer: Die Formel
ist geringfiigig konservativ, aber fiir korrekt ausgelegte Systeme
(Nichtverfiigbarkeiten nur etwas grofer als null) praktisch gut
verwendbar.

Ausfalldichte f(t), Ableitung der —Unzuverléssigkeit.

Ausfallrate —Eintrittsrate

Basis-Ereignis

Ein Ereignis eines —FElements.

Bedingung Bedingungs-Ereignis. Ein Basis-Ereignis, das nur durch eine
Wahrscheinlichkeit (typ. Nichtverfiigbarkeit) beschrieben wird,
nicht durch eine Eintrittsrate.

153 Der Common-Cause-Faktor beziiglich der Eintrittsrate oder der
Nichtverfiigbarkeit mehrerer nicht vollig unabhéngiger Ereignis-
se.

Eintrittsrate Die beziiglich der Verfiigbarkeit bzw. Zuverlassigkeit bedingte
Rate des Eintritts eines Ereignisses. Wenn sie sich auf ein Ereig-
nis bezieht, das einen Ausfall beschreibt, auch Ausfallrate oder
Fehlerrate genannt.

Element Eine beliebige —Komponente, menschliches Verhalten oder ei-
ne Umgebungsbedingung, die das Verhalten des Systems beein-
flusst.

Ereignis Eine Situation oder ein Zustand, welche(n) ein Element oder ein
System annehmen kann.

EUC Equipment under Control, Begriff aus [ITEC61508]|, hier immer
mit , Prozess” bezeichnet.

f(t) — Ausfalldichte.

F(t) —Unzuverlassigkeit.

Fehlerrate —Eintrittsrate

FT Fault Tree, Fehlerbaum

FTA Fault tree analysis, Fehlerbaumanalyse

h —Eintrittsrate.

HR Hazard Rate, tatsdchliche oder berechnete (also geschitzte) Ein-
trittsrate einer Gefdhrdung

Kante Die Reprisentation eines Basis-Ereignisses in einem Markov-
Modell.

Komponente Eine technische Einheit, die meist mit unterschiedlichen Fehler-

modi ausfallen kann.

Fortsetzung auf néchster Seite
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Tabelle 8: Begriffe und Abkiirzungen

Begriff

Bedeutung

MRT

Mean repair time, mittlere Zeit zwischen Detektion eines Aus-
falls und der Reparatur, falls der Prozess (in [IEC61508]: die
L,EUCY) im Fall eines erkannten Ausfalls noch weiterbetrieben

wird.

MTTD

Mean time to detect, mittlere Zeit bis zum Entdecken des Aus-
falls.

MTTF

Mean time to failure, mittlere Zeit bis zum Ausfall und auch
mittlere Betriebszeit zwischen zwei Ausfallen.

MTTR

Mean time to restoration. Wiederherstellungszeit. Enthélt die
—MTTD und die -=MRT.

Nichtverfiigbarkeit

Wahrscheinlichkeit Q(¢), dass ein —Element nicht funktionieren
wird, wenn es zur Zeit t angefordert wird.

PFD

Probability of Failure on Demand, Bezeichnung der mittleren
—Nichtverfiigharkeit @ in [[EC61508].

PFH

Probability of Failure per Hour, Bezeichnung der mittleren be-
dingten Ausfallhiufigkeit (Ausfallrate) — h eines Systems in
[IEC61508].

PFTZ

Prozess-Fehlertoleranzzeit, auch Prozess-Sicherheitszeit, Zeit die
ein Prozess mit falschen Stellgrofien betrieben werden kann, oh-
ne in einen unsicheren Zustand zu geraten.

PI

Prime Implicant, Prim-Implikant. Aquivalent eines Minimal-
schnitts im Fall von inkohédrenten Fehlerbaumen. Bei kohédrenten
Fehlerbdumen sind die Prim-Implikanten identisch zu Minimal-
schnitten.

Q

—Nichtverfiigharkeit

Sub-tree

Ein Teil-Fehlerbaum, der mittels Transfer-Gatter in einem ho-
heren Fehlerbaum als — Zweig referenziert wird.

System-Lebenszeit

Die geplante Einsatzzeit des betrachteten Systems. Wird beno-
tigt, wenn die interessierende Groéfse nicht konstant und nicht
periodisch ist, insbesondere also zur Bestimmung der — Un-
zuverléssigkeit, oder wenn Basis-Ereignisse des Modells ,,Nicht-
Wiederherstellbar” im Fehlerbaum oder Markov-Modell enthal-
ten sind.

THR Tolerable Hazard Rate, akzeptierbare Gefahrdungsrate, Zielgro-
e fiir Sicherheitsfunktionen mit kontinuierlicher oder hiufiger
Anforderung.

TPFD Tolerable Probability of Failure on Demand, akzeptierbare

Nichtverfiigbarkeit, Zielgrofe fiir Sicherheitsfunktionen mit sel-
tener Anforderung.

Fortsetzung auf nichster Seite
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Tabelle 8: Begriffe und Abkiirzungen

Begriff

Bedeutung

TPFH

Tolerable Probability of Failure per Hour, akzeptierbare Aus-
fallrate, Zielgrofe fiir Sicherheitsfunktionen mit kontinuierlicher
oder haufiger Anforderung. Mathematisch und auf oberster Ebe-
ne auch logisch identisch zur —THR.

Unzuverléssigkeit

Wahrscheinlichkeit F'(¢1,t2) dass ein —Element wéhrend der
Zeitspanne tq ... to ausfillt.

w(t)

Eintritts-Haufigkeit im Fall von test- und/oder reparierbaren
Ereignissen. Im Gegensatz zu h(t) ist w(t) nur beziiglich des
letzten Tests oder Tauschs bedingt, nicht beziiglich der Verfiig-
barkeit des Systems. w(t) wird daher oft auch als unbedingte
Eintrittsfrequenz bezeichnet. Im Gegensatz zu f(t) ist w(t) be-

ziiglich des letzten Tests oder Tauschs bedingt, sein Integral {iber
die Zeit kann also grofser als 1 werden.

Zweig

Der Teil eines Fehlerbaums, der sich unterhalb eines bestimm-
ten Gatters befindet einschliefllich des Gatters selbst. Spezialfall:
Auch ein Basis-Ereignis ist ein Zweig.
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